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1. 介绍
1.1. 目的本文件的目的是提供有关确保FLM3 Bw16项目安全相关和非安全相关软件元素不受干扰的实现的证据和细节。

1.2. 引用文件
[ALSwDesignRules] AL嵌入式软件设计规则
(AUTOSAR)

(AUTOSAR_1)

(AUTOSAR_2)

[AUTOSAR_3

]AUTOSAR Release 4.2.2，参见https://www.autosar.org包含以下部分:

AUTOSAR_EXP_FunctionalSafetyMeasures.pdf

AUTOSAR_SWS_OS.pdf

AUTOSAR_SWS_RTE.pdf

(FLMT-xxxx)

(ISO)

[KLH_FL

M3]:链接到jira -机票号。FLM3项目的xxxx

ISO 26262:2018

门FLM3_Kapitel_3.5.1_18_January_2019

[KPIT安全手册]KPIT安全手册包含以下部分:

[KPIT_SM_1] KPIT_Safety Approach.pdf 

[KPIT_SM_2] KPIT Integration_Safety_Architecture_Design_V3.pdf [KPIT_SM_3] 

KPIT安全用户手册
[MCU安全手册]Cypress安全手册
安全分析报告ECU FLM3

(SBC_DS) Infineon TLE9471 Datasheet

[SWRS]软件需求规范ECU FLM3 包含以下部分:

[swrs_1]门SWRS 

[SWRS_2] SWDD_Asr6-Bw16_SystemResources.xlsx [SWRS_3] SWDD_

Asr6-Bw16_Mem_Map.xlsx [SWRS_4] UML模型SWRS_Bw16.eapx

(锡): 系统需求规格ECU FLM3门湖浆
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1.3. 术语和定义
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表1:术语、定义和缩写
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2. 不受干扰根据ISO 26262(参见[ISO])，如果嵌入式软件由不同ASIL等级的软件组件组成，那么要么整个软件必须按照最高的ASIL进行开发，要么从ASIL等级较低的元素中确保ASIL等级较高的软件组件不受干扰。此外，ISO 26262标准还提供了故障，故障会导致软件组件之间的干扰。故障分为以下几类:

•记忆 •定时和执行 •信息交流
3. 分析在接下来的子章节中，将详细介绍基于一般保护机制(见下文)对每个与非安全相关的

SW-Element有接口的安全相关SW-Element实施了哪些预防或检测和缓解措施。

对于与安全相关的sw - element与没有接口(意外接口)的非安全相关sw - element的干扰，操作系统(OS，见3.1章)、运行时环境(RTE，见3.2章)和系统监控(SysMon，见3.3章)提供的与安全相关的sw - element的一般保护也适用。

一般的保护机制是
-内存保护: 

CRC检查安全相关参数与恢复机制和失败 
SysMon提供的安全反应(参见[SWRS_1]，第4.4.3.4.2.2章)。-定时保护: 

OS提供的固定优先级抢占式调度。FLM3项目的操作系统和操作系统配置防止了由于优先级反转、死锁和活动锁(例如由共享资源引起的)而导致的与安全相关的
SW-Elements的执行阻塞(背景和基本原理参见[AUTOSAR_2]，第7.7.2章和
[AUTOSAR_1]， KPIT安全方法参见[KPIT_SM_2]， FLM3项目的操作系统配置参见[SWRS_2])。 

此外，通过看门狗概念(参见[KPIT_SM_2]， [SAR])，可以减轻由非安全相关的第2类isr阻塞的安全相关sw - element的执行。 

-通信保护: 

SysMon提供的安全反应的依赖或冗余信息的一致性检查(参见[SWRS_1]，第4.4.

3.4.2.2章)。这包括过时(未更新)，不正确(在范围内)或错误(超出范围)的信息，
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