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一、多线程服务器模型  
Socket在实际系统程序开发当中，应用非常广泛，也非常重要。实际应用中服务器经常需要支持多个客户端连接，实
现高并发服务器模型显得尤为重要。高并发服务器从简单的循环服务器模型处理少量网络并发请求，演进到解决

C10K，C10M问题的高并发服务器模型。

1、C/S架构  
服务器-客户机，即Client-Server(C/S)结构。C/S结构通常采取两层结构。服务器负责数据的管理，客户机负责完成与
用户的交互任务。

在C/S结构中，应用程序分为两部分:服务器部分和客户机部分。服务器部分是多个用户共享的信息与功能，执行后台
服务，如控制共享数据库的操作等;客户机部分为用户所专有，负责执行前台功能，在出错提示、在线帮助等方面都有
强大的功能，并且可以在子程序间自由切换。

如上图所示：这是基于套接字实现客户端和服务器相连的函数调用关系，socket API资料比较多，本文不再过多叙
述。

2、pthread线程库:(POSIX)  
pthread线程库是Linux下比较常用的一个线程库，关于他的用法和特性大家可以自行搜索相关文章，下面只简单介绍
他的用法和编译。

线程标识  

线程有ID, 但不是系统唯一, 而是进程环境中唯一有效.
线程的句柄是pthread_t类型, 该类型不能作为整数处理, 而是一个结构.
下面介绍两个函数:
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线程创建  

在执行中创建一个线程, 可以为该线程分配它需要做的工作(线程执行函数), 该线程共享进程的资源. 创建线程的函数
pthread_create()

编译  

3、常见的网络服务器模型  
本文结合自己的理解，主要以TCP为例，总结了几种常见的网络服务器模型的实现方式，并最终实现一个简单的命令
行聊天室。

1）单进程循环  

单线进程循环原理就是主进程没和客户端通信，客户端都要先连接服务器，服务器接受一个客户端连接后从客户端读

取数据，然后处理并将处理的结果返还给客户端，然后再接受下一个客户端的连接请求。

优点

单线程循环模型优点是简单、易于实现，没有同步、加锁这些麻烦事，也没有这些开销。

缺点

1. 阻塞模型，网络请求串行处理；

2. 没有利用多核cpu的优势，网络请求串行处理；

3. 无法支持同时多个客户端连接；

头文件: <pthread.h>

原型: int pthread_equal(pthread_t tid1, pthread_t tid2);

返回值: 相等返回非0, 不相等返回0.

说明: 比较两个线程ID是否相等.

头文件: <pthread.h>

原型: pthread_t pthread_self();

返回值: 返回调用线程的线程ID.
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头文件: <pthread.h>

原型: int pthread_create(pthread_t *restrict tidp, const pthread_attr_t *restrict attr, 

void *(start_rtn)(void), void *restrict arg);

返回值: 成功则返回0, 否则返回错误编号.

参数:

tidp: 指向新创建线程ID的变量, 作为函数的输出.

attr: 用于定制各种不同的线程属性, NULL为默认属性（见下）.

start_rtn: 函数指针, 为线程开始执行的函数名.该函数可以返回一个void *类型的返回值，

而这个返回值也可以是其他类型，并由 pthread_join()获取

arg: 函数的唯一无类型(void)指针参数, 如要传多个参数, 可以用结构封装.
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因为pthread的库不是linux系统的库，所以在进行编译的时候要加上     -lpthread

# gcc filename -lpthread  //默认情况下gcc使用c库，要使用额外的库要这样选择使用的库
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4. 程序串行操作，服务器无法实现同时收发数据。

2）单线程IO复用  

linux高并发服务器中常用epoll作为IO复用机制。线程将需要处理的socket读写事件都注册到epoll中，当有网络IO发
生时，epoll_wait返回，线程检查并处理到来socket上的请求。

优点

1. 实现简单， 减少锁开销，减少线程切换开销。

缺点

1. 只能使用单核cpu，handle时间过长会导致整个服务挂死；

2. 当有客户端数量超过一定数量后，性能会显著下降；

3. 只适用高IO、低计算，handle处理时间短的场景。
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3）多线程/多进程  

多线程、多进程模型主要特点是每个网络请求由一个进程/线程处理，线程内部使用阻塞式系统调用，在线程的职能划
分上，可以由一个单独的线程处理accept连接，其余线程处理具体的网络请求（收包，处理，发包）；还可以多个进程
单独listen、accept网络连接。

优点：

1、实现相对简单；
2、利用到CPU多核资源。

缺点：
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1、线程内部还是阻塞的，举个极端的例子，如果一个线程在handle的业务逻辑中sleep了，这个线程也就挂住了。

4）多线程/多进程IO复用  

多线程、多进程IO服用模型，每个子进程都监听服务，并且都使用epoll机制来处理进程的网络请求，子进程 accept() 
后将创建已连接描述符，然后通过已连接描述符来与客户端通信。该机制适用于高并发的场景。

优点：

1. 支撑较高并发。

缺点：

1. 异步编程不直观、容易出错
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多线程划分IO角色  

多线程划分IO角色主要功能有：一个accept thread处理新连接建立；一个IO thread pool处理网络IO；一个handle 
thread pool处理业务逻辑。使用场景如：电销应用，thrift TThreadedSelectorServer。

优点：

1. 按不同功能划分线程，各线程处理固定功能，效率更高

2. 可以根据业务特点配置线程数量来性能调优

缺点：

1. 线程间通信需要引入锁开销

2. 逻辑较复杂，实现难度大

小结

上面介绍了常见的网络服务器模型，还有AIO、协程，甚至还有其他的变型，在这里不再讨论。重要的是理解每种场
景中所面临的问题和每种模型的特点，设计出符合应用场景的方案才是好方案。

4、多线程并发服务器模型  
下面我们主要讨论多线程并发服务器模型。
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1）代码结构  

并发服务器代码结构如下：

由上可以看出，服务器分为两部分：主线程、子线程。

2）主线程  

main函数即主线程，它的主要任务如下：

1. socket()创建监听套字；

2. bind（）绑定端口号和地址；

3. listen（）开启监听；

4. accept（）等待客户端的连接，

5. 当有客户端连接时，accept（）会创建一个新的套接字new_fd；

6. 主线程会创建子线程，并将new_fd传递给子线程。

3）子线程  

1. 子线程函数为thread_func（），他通过new_fd处理和客户端所有的通信任务。

5、客户端连接服务器详细步骤  
下面我们分步骤来看客户端连接服务器的分步说明。

1. 客户端连接服务器  

1. 服务器建立起监听套接字listen_fd，并初始化；

2. 客户端创建套接字fd1；

3. 客户端client1通过套接字fd1连接服务器的listen_fd；

thread_func()

{

     while(1) {

             recv(...);

             process(...);

             send(...);

        }

        close(...);

}

main(

    socket(...); 

    bind(...);

    listen(...);

    while(1) { 

        accept(...);

        pthread_create();

    }

}
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2. 主线程创建子线程thread1  

1. server收到client1的连接请求后，accpet函数会返回一个新的套接字newfd1;

2. 后面server与client1的通信就依赖newfd1，监听套接字listen_fd会继续监听其他客户端的连接；

3. 主线程通过pthead_create()创建一个子线程thread1，并把newfd1传递给thread1；

4. server与client1的通信就分别依赖newfd1、fd1。

5. client1为了能够实时收到server发送的信息，同时还要能够从键盘上读取数据，这两个操作都是阻塞的，没有数
据的时候进程会休眠，所以必须创建子线程read_thread;

6. client1的主线负责从键盘上读取数据并发送给，子线程read_thread负责从server接受信息。
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3. client2连接服务器  

1. 客户端client2创建套接字fd2;

2. 通过connect函数连接server的listen_fd；

4. 主线程创建子线程thread2  

1. server收到client2的连接请求后，accpet函数会返回一个新的套接字newfd2;

2. 后面server与client2的通信就依赖newfd2，监听套接字listen_fd会继续监听其他客户端的连接；

3. 主线程通过pthead_create()创建一个子线程thread2，并把newfd2传递给thread2；

4. server与client1的通信就分别依赖newfd2、fd2。
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5. 同样client2为了能够实时收到server发送的信息，同时还要能够从键盘上读取数据必须创建子线程read_thread;

6. client1的主线负责从键盘上读取数据并发送给，子线程read_thread负责从server接受信息。

由上图可见，每一个客户端连接server后，server都要创建一个专门的thread负责和该客户端的通信；每一个客户端
和server都有一对固定的fd组合用于连接。

6、实例  
好了，理论讲完了，根据一口君的惯例，也继承祖师爷的教诲：talk is cheap，show you my code.不上代码，只写
理论的文章都是在耍流氓。

本例的主要功能描述如下：

1. 实现多个客户端可以同时连接服务器；

2. 客户端可以实现独立的收发数据；

3. 客户端发送数据给服务器后，服务器会将数据原封不动返回给客户端。

服务器端  

/*********************************************

           服务器程序  TCPServer.c  

           公众号:一口Linux

*********************************************/

#include <stdio.h>

#include <sys/types.h>

#include <sys/socket.h>

#include <arpa/inet.h>

#include <errno.h>

#include <string.h>

#include <pthread.h>

#include <stdlib.h>

#define RECVBUFSIZE 2048

void *rec_func(void *arg)

{
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    int sockfd,new_fd,nbytes;

    char buffer[RECVBUFSIZE];

    int i;

    new_fd = *((int *) arg);

    free(arg);  

    

    while(1)

    {

        if((nbytes=recv(new_fd,buffer, RECVBUFSIZE,0))==-1)

        {

            fprintf(stderr,"Read Error:%s\n",strerror(errno));

            exit(1);

        }

        if(nbytes == -1)

        {//客户端出错了 返回值-1

            close(new_fd);

            break;          

        }

        if(nbytes == 0)

        {//客户端主动断开连接，返回值是0

            close(new_fd);

            break;

        }

        buffer[nbytes]='\0';    

        printf("I have received:%s\n",buffer);  

        

        

        if(send(new_fd,buffer,strlen(buffer),0)==-1)

        {

            fprintf(stderr,"Write Error:%s\n",strerror(errno));

            exit(1);

        }

            

    }

}

int main(int argc, char *argv[])

{

    char buffer[RECVBUFSIZE];

    int sockfd,new_fd,nbytes;

    struct sockaddr_in server_addr;

    struct sockaddr_in client_addr;

    int sin_size,portnumber;

    char hello[]="Hello! Socket communication world!\n";

    pthread_t tid;

    int *pconnsocke = NULL;

    int ret,i;

    

    if(argc!=2)

    {

        fprintf(stderr,"Usage:%s portnumber\a\n",argv[0]);

        exit(1);

    }
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    /*端口号不对，退出*/

    if((portnumber=atoi(argv[1]))<0)

    {

        fprintf(stderr,"Usage:%s portnumber\a\n",argv[0]);

        exit(1);

    }

    /*服务器端开始建立socket描述符  sockfd用于监听*/

    if((sockfd=socket(AF_INET,SOCK_STREAM,0))==-1)  

    {

        fprintf(stderr,"Socket error:%s\n\a",strerror(errno));

        exit(1);

    }

 

    /*服务器端填充 sockaddr结构*/ 

    bzero(&server_addr,sizeof(struct sockaddr_in));

    server_addr.sin_family     =AF_INET;

    /*自动填充主机IP*/

    server_addr.sin_addr.s_addr=htonl(INADDR_ANY);//自动获取网卡地址

    server_addr.sin_port       =htons(portnumber);

 

    /*捆绑sockfd描述符*/ 

    if(bind(sockfd,(struct sockaddr *)(&server_addr),sizeof(struct sockaddr))==-1)

    {

        fprintf(stderr,"Bind error:%s\n\a",strerror(errno));

        exit(1);

    }

 

    /*监听sockfd描述符*/

    if(listen(sockfd, 10)==-1)

    {

        fprintf(stderr,"Listen error:%s\n\a",strerror(errno));

        exit(1);

    }

    while(1)

    {

        /*服务器阻塞，直到客户程序建立连接*/

        sin_size=sizeof(struct sockaddr_in);

        if((new_fd = accept(sockfd,(struct sockaddr *)&client_addr,&sin_size))==-1)

        {

            fprintf(stderr,"Accept error:%s\n\a",strerror(errno));

            exit(1);

        }

        

        pconnsocke = (int *) malloc(sizeof(int));

        *pconnsocke = new_fd;

        

        ret = pthread_create(&tid, NULL, rec_func, (void *) pconnsocke);

        if (ret < 0) 

        {

            perror("pthread_create err");

            return -1;
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客户端  

        }   

    }

    //close(sockfd);

    exit(0);

}
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/*********************************************

           服务器程序  TCPServer.c  

           公众号:一口Linux

*********************************************/

#include <stdio.h>

#include <sys/types.h>

#include <sys/socket.h>

#include <arpa/inet.h>

#include <errno.h>

#include <string.h>

#include <pthread.h>

#include <stdlib.h>

#define RECVBUFSIZE 1024

void *func(void *arg)

{

    int sockfd,new_fd,nbytes;

    char buffer[RECVBUFSIZE];

    

    new_fd = *((int *) arg);

    free(arg);

    

    while(1)

    {

        if((nbytes=recv(new_fd,buffer, RECVBUFSIZE,0))==-1)

        {

            fprintf(stderr,"Read Error:%s\n",strerror(errno));

            exit(1);

        }

        buffer[nbytes]='\0';

        printf("I have received:%s\n",buffer);  

    }

}

int main(int argc, char *argv[])

{

    int sockfd;

    char buffer[RECVBUFSIZE];

    struct sockaddr_in server_addr;

    struct hostent *host;

    int portnumber,nbytes;  

    pthread_t tid;
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    int *pconnsocke = NULL;

    int ret;

    

    //检测参数个数

    if(argc!=3)

    {

        fprintf(stderr,"Usage:%s hostname portnumber\a\n",argv[0]);

        exit(1);

    }

    //argv2 存放的是端口号 ，读取该端口，转换成整型变量

    if((portnumber=atoi(argv[2]))<0)

    {

        fprintf(stderr,"Usage:%s hostname portnumber\a\n",argv[0]);

        exit(1);

    }

    //创建一个 套接子

    if((sockfd=socket(AF_INET,SOCK_STREAM,0))==-1)

    {

        fprintf(stderr,"Socket Error:%s\a\n",strerror(errno));

        exit(1);

    }

    //填充结构体，ip和port必须是服务器的

    bzero(&server_addr,sizeof(server_addr));

    server_addr.sin_family=AF_INET;

    server_addr.sin_port=htons(portnumber);

    server_addr.sin_addr.s_addr = inet_addr(argv[1]);//argv【1】 是server ip地址

    /*¿Í»§³ÌÐò·¢ÆðÁ¬œÓÇëÇó*/ 

    if(connect(sockfd,(struct sockaddr *)(&server_addr),sizeof(struct sockaddr))==-1)

    {

        fprintf(stderr,"Connect Error:%s\a\n",strerror(errno));

        exit(1);

    }

    

    //创建线程

    pconnsocke = (int *) malloc(sizeof(int));

    *pconnsocke = sockfd;

    

    ret = pthread_create(&tid, NULL, func, (void *) pconnsocke);

    if (ret < 0) 

    {

        perror("pthread_create err");

        return -1;

    }   

    while(1)

    {

    #if 1

        printf("input msg:");

        scanf("%s",buffer);

        if(send(sockfd,buffer,strlen(buffer),0)==-1)

        {

            fprintf(stderr,"Write Error:%s\n",strerror(errno));
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编译

编译线程，需要用到pthread库，编译命令如下：

1. gcc s.c -o s -lpthread

2. gcc cli.c -o c -lpthread
先本机测试

3. 开启一个终端 ./s 8888

4. 再开一个终端 ./cl 127.0.0.1 8888,输入一个字符串"qqqqqqq"

5. 再开一个终端 ./cl 127.0.0.1 8888,输入一个字符串"yikoulinux"

有读者可能会注意到，server创建子线程的时候用的是以下代码：

为什么必须要malloc一块内存专门存放这个新的套接字呢？
这个是一个很隐蔽，很多新手都容易犯的错误。下一章，我会专门给大家讲解。

            exit(1);

        }

        #endif

    }

    close(sockfd);

    exit(0);

}
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    pconnsocke = (int *) malloc(sizeof(int));

        *pconnsocke = new_fd;

        

        ret = pthread_create(&tid, NULL, rec_func, (void *) pconnsocke);

        if (ret < 0) 

        {

            perror("pthread_create err");

            return -1;

        }   
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二、多线程服务器一个很隐晦的错误  
根据 《0 基于socket和pthread实现多线程服务器模型》所述，server创建子线程的时候用的是以下代码：

获取更多关于Linux的资料，请关注公众号「一口Linux」

为什么必须要malloc一块内存专门存放这个新的套接字呢？
要讲清楚这个问题的原因需要一些背景知识：

1. Linux创建一个新进程时，新进程会创建一个主线程；

2. 每个用户进程有自己的地址空间，系统为每个用户进程创建一个task_struct来描述该进程，
实际上task_struct 和地址空间映射表一起用来，表示一个进程；

3. Linux里同样用task_struct来描述一个线程，线程和进程都参与统一的调度；

4. 进程内的不同线程执行是同一程序的不同部分，各个线程并行执行，受操作系统异步调度；

5. 由于进程的地址空间是私有的，因此在进程间上下文切换时，系统开销比较大； 

6. 在同一个进程中创建的线程共享该进程的地址空间。

明白这些基础知识后，下面我来看下，当进程创建一个子线程的时候，传递的参数情况：

    pconnsocke = (int *) malloc(sizeof(int));

        *pconnsocke = new_fd;

        

        ret = pthread_create(&tid, NULL, rec_func, (void *) pconnsocke);

        if (ret < 0) 

        {

            perror("pthread_create err");

            return -1;

        }   
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直接传递栈中内存地址  
我们首先分析下如果创建子线程传递的是局部变量new_fd的地址这种情况。

由上图所示：

1. 创建一个线程，如果我们按照图中传递参数方法，那么new_fd是在栈中的，创建子线程的时候我们把new_fd地
址传递给了thread1，线程回调参数arg的地址是new_fd地址。

2. 因为主函数会一直循环不退出，所以new_fd一直存在栈中。用这种方法的确可以把new_fd的值3传递到子线程的
局部变量fd，这样子线程就可以使用这个fd与客户端通信。

3. 但是因为我们设计的是并发服务器模型，我们没有办法预测客户端什么时候会连接我们的服务器，假设遇到一个
极端情况，在同一时刻，多个客户端同时连接服务器，那么主线程是要同时创建多个子线程的。
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多个客户端同时连接服务器

如上图所示，所有新建的的thread回调函数的参数arg存放的都是new_fd的地址。如果客户端连接的时候时间间隔比
较大，是没有问题的，但是在一些极端的情况下还是有可能出现由于高并发引起的错误。

我们来捋一下极端的调用时序：

第一步：  

如上图所示：

1. T1时刻，当客户端1连接服务器的时候，服务器的accept函数会创建新的套接字4；

2. T2时刻，创建了子线程thread1，同时子线程回调函数参数arg指向了栈中new_fd对应的内存。

3. 假设，正在此时，又有一个客户端要连接服务器，而且thread1页已经用尽了时间片，那么主线程server会被调
度到。
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第二步：  

如上图所示：

5. T3时刻，主线程server接受了客户端的连接，accept函数会创建新的套接字5，同时创建子线程thread2，此时
OS调度的thread2；

6. T4时刻，thread2通过arg得到new_fd了的值5,并存入fd；

7. T5时刻，时间片到了，调度thread1，thread1通过arg去读取new_fd，此时栈中new_fd的值已经修5覆盖了；

8. 所以出现了2个线程同时使用同一个fd的情况发生。

这种情况的发生，虽然概率很低，但是并不代表不发生，该bug就是一口君在解决实际项目中遇到过的。

传递堆内存地址  
如果采用传递堆的地址的方式，我们看下图：
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1. T1时刻，当客户端1连接服务器的时候，服务器的accept函数会创建新的套接字4，在堆中申请一块内存，用指针
pconnsocke指向该内存，同时将4保存到堆中；

2. T2时刻，创建了子线程thread1，同时子线程回调函数参数arg指向了堆中pconnsocke指向的内存。

3. 假设，正在此时，又有一个客户端要连接服务器，而且thread1页已经用尽了时间片，那么主线程server会被调
度到。

4. T3时刻，主线程server接受了客户端的连接，accept函数会创建新的套接字5，在堆中申请一块内存，用指针
pconnsocke指向该内存，同时将5保存到堆中，然后创建子线程thread2；

5. T4时刻，thread2通过arg指向了堆中pconnsocke指向的内存，此处值为5,并存入fd；

6. T5时刻，时间片到了，调度thread1，thread1通过arg去读取fd，此时堆中数据位5；

7. 就不会出现了2个线程同时使用同一个fd的情况发生。

这个知识点有点隐蔽，希望读者在使用的时候多加小心。
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三、实现聊天室的登录、注册功能  
上一篇我们已经讲了如何搭建一个多线程的服务器模型，可以支持多个客户端同时连接服务器，本篇我们来实现多个

客户端，如何实现向服务器注册信息，并实现登录的功能。

想了解更多Linux 编程知识，请关注 公众号【一口Linux】

1、数据结构  
接着上一篇的实例代码继续增加功能。

要实现注册和登录功能，那么我们就必须要让服务器和客户端在交互数据包的时候按照统一的格式收发信令。

信令格式

 

命令类型：

信令格式中命令定义如下：

在线用户信息

服务器需要维护所有用户信息，需要知道用户是否在线，是否注册。

注册的客户端信息需要存储在服务器，为了简单起见，我们暂时不用数据库存储，只定义一个全局的数组保存客户端

信息，并且规定只允许64个客户端登录。

 

//C/S通信的结构体

struct protocol{

    int cmd;     //命令

    int state;  //存储命令返回信息

    char name[32]; //用户名

    char data[64]; //数据

};
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/*cmd*/

#define BROADCAST 0X00000001   //广播数据

#define PRIVATE 0X00000002     //私聊

#define REGISTE 0X00000004     //注册账号

#define LOGIN 0X00000008       //登录

#define ONLINEUSER     0X00000010 //显示在线用户

#define LOGOUT     0X00000020    //退出
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//在线用户 

struct ONLINE{

    int fd;  //-1：该用户下线   >0:该用户已经登录，对应的套接字

    int flage; //-1 该条目没有用户信息  1：该条目有用户注册信息

    char name[32]; //注册的用户名字

    char passwd[32];  //用户名密码

}; 

struct ONLINE online[MAX_USER_NUM];
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服务器处理结果返回值

2、功能流程图  
现在我们根据功能，首先画一个流程图。

/*return code*/

#define OP_OK    0X80000000         //操作成功

#define ONLINEUSER_OK    0X80000001  //显示在线用户，未结束

#define ONLINEUSER_OVER  0X80000002  //显示在线用户，已经发送完毕

#define NAME_EXIST 0X80000003       //注册信息，用户名已经存在

#define NAME_PWD_NMATCH 0X80000004 //登录时，输入的用户名密码不对

#define USER_LOGED 0X80000005     //登录时，提示该用户已经在线

#define USER_NOT_REGIST 0X80000006  //登录时，提示用户没有注册
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注册  

由上图所示：

1. 服务器要先启动，监听客户端的连接；

2. 客户端启动，首先连接服务器，并显示登陆、注册界面；

3. 服务器接收到客户端连接后，会创建一个子线程专门用于于客户端的通信；

4. 选择注册后，提示输入用户名、密码，封装注册信息到结构体变量msg中，并发送该信令给服务器；

5. 服务器接收到客户端注册信息后，进入注册处理流程；

6. 注册功能：首先查找该用户名是否存在，数组online[]中注册的位置，flage值为1，否则为-1；
如果该用户名已经注册，则返回NAME_EXIST 错误信息；

如果该用户名没有被注册，则找一个空闲位置，将该用户名密码保存到数据库online[]中，并
返回注册成功的信令；

7. 客户端接收到服务器注册处理指令后，会打印提示信息，并显示步骤2的菜单。
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登录  

1. 服务器要先启动，监听客户端的连接；

2. 客户端启动，首先连接服务器，并显示登陆、注册界面；

3. 服务器接收到客户端连接后，会创建一个子线程专门用于于客户端的通信；

4. 选择登陆后，提示输入用户名、密码，封装登陆信息到结构体变量msg中，并发送该信令给服务器；

5. 服务器接收到客户端注册信息后，进入登陆处理流程；

6. 登陆功能：首先查找该用户名、密码是否在数组online[]中存在匹配项，找到返回对应的下标，并将于该客户端
相连接的套接字保存到对应的条目中，返回登陆成功信息给客户端；

如果没有找到，则返回-1，并返回0X80000004错误信息给客户端；

7. 客户端接收到服务器注册处理指令后，会打印提示信息，并设置客户端在线的标记login_f 为1，此时会显示 聊天
功能对应的菜单。
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3、代码  
chat.h

/********************************************* 

           公众号:一口Linux

*********************************************/

#ifndef _TCP_CHAT

#define _TCP_CHAT

#include <sys/socket.h>

#include <netinet/in.h>

#include <arpa/inet.h>

#include <stdio.h>

#include <sys/types.h>

#include <sys/stat.h>

#include <fcntl.h>

#include <string.h>

#include <pthread.h>

#include <stdlib.h>

 #include <string.h>

 

#define SERVER_PORT 8888

//在线用户 

struct ONLINE{

    int fd;  //-1   

    int flage; //registed or not

    char name[32];

    char passwd[32];

}; 

#define MAX_USER_NUM 64

//C/S通信的结构体

struct protocol{

    int cmd;

    int state;

    char name[32];

    char data[64];

};

 /*cmd*/

#define BROADCAST 0X00000001

#define PRIVATE 0X00000002

#define REGISTE 0X00000004

#define LOGIN 0X00000008

#define ONLINEUSER     0X00000010

#define LOGOUT     0X00000020

/*return code*/

#define OP_OK    0X80000000

#define ONLINEUSER_OK    0X80000001

#define ONLINEUSER_OVER  0X80000002

#define NAME_EXIST 0X80000003

#define NAME_PWD_NMATCH 0X80000004
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client.c

#define USER_LOGED 0X80000005

#define USER_NOT_REGIST 0X80000006

#endif
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/*********************************************

           公众号:一口Linux

*********************************************/

#include "chat.h"

int sockfd;

int addrlen;

struct sockaddr_in   server_addr; 

pthread_t pid;

int login_f =  -1;

    

void *func(void *arg)

{

    int len;

    char buf[64]={0};

    

    while(1)

    {

        if(login_f != 1)

        {

            continue;

        }   

    

        len = read(sockfd,buf,sizeof(buf));

        if(len<=0)

        {

            close(sockfd);

            return;

        }

        buf[len]='\0';

        

        printf("%s\n",buf);     

    }   

}

void broadcast(int fd)

{

}

void private(int fd)

{

}

void list_online_user(sockfd)

{
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}

int  registe(int fd)

{

    struct protocol msg,msgback;

    msg.cmd = REGISTE;  

    printf("input your name\n");    

    scanf("%s",msg.name);

    printf("input your passwd\n");  

    scanf("%s",msg.data);

    write(sockfd,&msg,sizeof(msg));

    read(sockfd,&msgback,sizeof(msgback));

    if(msgback.state != OP_OK)

    {

        printf("Name had exist,try again!\n");  

        getchar();

        getchar();

        return -1;

    }else{

        printf("Regist success!\n");

        getchar();

        getchar();

        return 0  ;

    }

}

int login(int fd)

{

    struct protocol msg,msgback;

    msg.cmd = LOGIN;    

    printf("input your name\n");    

    scanf("%s",msg.name);

    printf("input your passwd\n");  

    scanf("%s",msg.data);

    write(sockfd,&msg,sizeof(msg));

    read(sockfd,&msgback,sizeof(msgback));

    if(msgback.state != OP_OK)

    {

        printf("Name had exist,try again!\n");

        getchar();

        getchar();

        login_f = -1;

        return NAME_PWD_NMATCH;

    }else{

        printf("Login success!\n");

        getchar();

        getchar();

        login_f = 1;

        return OP_OK  ;

    }

}
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int logout(int fd)

{

    close(fd);

    login_f = -1;

}

int main(int argc, char **argv)

{

    int    sel;

    int ret; 

    int min_sel,max_sel;

    int portnumber;

    

    struct protocol msg;

    

    

    if(argc<3)

    {

        printf("cmd: %s ip portnumber\n",argv[0]);

        return;

    }

    //argv2 存放的是端口号 ，读取该端口，转换成整型变量

    if((portnumber=atoi(argv[2]))<0)

    {

        fprintf(stderr,"Usage:%s hostname portnumber\a\n",argv[0]);

        exit(1);

    }

    sockfd = socket(PF_INET,SOCK_STREAM,0); 

    if(sockfd<0)

    {

        perror("socket() fail\n");

        return;

    }

    

    server_addr.sin_family =  PF_INET;  

    server_addr.sin_port   =  htons(portnumber);

    server_addr.sin_addr.s_addr   =  inet_addr(argv[1]);

    

    addrlen = sizeof(struct sockaddr_in);

    

    connect(sockfd,(struct sockaddr* )&server_addr,addrlen);

    pthread_create(&pid, NULL,func, NULL);      

    while(1)

    {

        //getchar();

        system("clear");

        if(login_f == -1){

            printf("\t 1 注册\n");

            printf("\t 2 登录\n");

        }else if(login_f == 1){

            printf("\t 3 公聊\n");

            printf("\t 4 私聊\n");

            printf("\t 5 在线列表\n");                      

        }   
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        printf("\t 0 退出\n");

        

        

        fflush(stdin);

        scanf("%d",&sel);

        if(sel == 0)

        {

            break;

        }

        if(login_f == 1)

        {

            min_sel = 3;

            max_sel = 5;

        }else if(login_f == -1){

            min_sel = 1;

            max_sel = 2;

        }

        

        if(sel<min_sel || sel > max_sel)

        {

            printf("Valid choice ,try again\n");

            continue;

        }

        switch(sel)

        {

            case 1:

                registe(sockfd);

                break;

            case 2:

                ret = login(sockfd);

                break;

            case 3:

                broadcast(sockfd);

                break;

            case 4:

                private(sockfd);

                break;

            case 5:

                list_online_user(sockfd);   

            case 0:

                logout(sockfd);

                break;

            default:

                break;

        }

        if(sel == 0)

        {

            exit(0);

        }

    }

}
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server.c

/*********************************************

           公众号:一口Linux

*********************************************/

#include "chat.h"

struct ONLINE online[MAX_USER_NUM];

void del_user_online(int index)

{

    int i;

    char buf[128]={0};

    if(index <0)

    {

        return;

    }

    online[index].fd = -1;

    sprintf(buf,"%s offline\n",online[index].name);

    //通知所有客户端，某个用户下线了

    for(i=0;i<MAX_USER_NUM;i++)

    {

        if(online[i].fd == -1)

        {

            continue;

        }

        write(online[i].fd,buf,strlen(buf));    

    }   

    

    

    return;

}

int add_user(int sockfd,struct protocol*msg)

{

    int i,index = -1;

    char buf[128]={0};

    

    for(i=0;i<64;i++)//添加到在线用户列表

    {

        if(online[i].flage == -1)

        {

            online[i].flage= 1;

            strcpy(online[i].name,msg->name);

            strcpy(online[i].passwd,msg->data);

            printf("regist %s to %d \n",msg->name,i);

            index = i;

            return index;

        }       

    }

    return index;

}
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void broadcast(int index,struct protocol*msg)

{

}

int find_dest_user_online(int sockfd,int *index,struct protocol*msg)

{

    int i;

    

    for(i=0;i<MAX_USER_NUM;i++)

    {

    //this pos not use

        if(online[i].flage== -1)

        {

            continue;           

        }

        

        if((strcmp(msg->name,online[i].name)==0)&&(strcmp(msg-

>data,online[i].passwd)==0))

        {

            if(online[i].fd == -1)

            {

                online[i].fd = sockfd;

                *index = i ;

                return OP_OK;

            }else{

                //user had loged

                printf("%s had login\n",online[i].name);

                return USER_LOGED;

            }

                    

        }

    }

    return NAME_PWD_NMATCH;

}

int find_dest_user(char *name)

{

    int i;

    

    for(i=0;i<MAX_USER_NUM;i++)

    {

    

        if(online[i].flage == -1)

        {

            continue;           

        }

        

        if(strcmp(name,online[i].name)==0)

        {

            return i;           

        }

    }

    return -1;

}
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void private(int index,struct protocol*msg)

{

}

void list_online_user(int index)

{

}

void registe(int sockfd,int *index,struct protocol*msg)

{

    int dest_index;

    char buf[128];

    struct protocol msg_back;

    msg_back.cmd = REGISTE; 

    //找到那个人

    dest_index = find_dest_user(msg->name);

    if(dest_index == -1)

    {   // this user can registe

        *index = add_user(sockfd,msg);

        

        online[*index].flage = 1;

        msg_back.state = OP_OK;

        

        printf("user %s regist success!\n",msg->name);

        write(sockfd,&msg_back,sizeof(msg_back));

        

        return;

    }else{

        msg_back.state = NAME_EXIST;

        printf("user %s exist!\n",msg->name);

        write(sockfd,&msg_back,sizeof(msg_back));

        return;

    }   

}

void login(int sockfd,int *index,struct protocol*msg)

{

    int i;

    int ret;

    char buf[128];

    struct protocol msg_back;

    msg_back.cmd = LOGIN;   

    

    //找到那个人

    ret = find_dest_user_online(sockfd,index,msg);

    

    if(ret != OP_OK)

    {
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        msg_back.state = ret;

        strcpy(buf,"there is no this user\n");

        printf("user %s login fail!\n",msg->name);

        

        write(sockfd,&msg_back,sizeof(msg_back));

        return;

    }else{

        msg_back.state = OP_OK;

        strcpy(msg_back.data,"login success\n");

        printf("user %s login success!index =%d \n",msg->name,*index);

        write(online[*index].fd,&msg_back,sizeof(msg_back));

    }

    //通知所有客户端，某个用户上线了

    sprintf(buf,"%s online\n",online[*index].name);

    

    for(i=0;i<MAX_USER_NUM;i++)

    {

        if(online[i].fd != -1)

        {

            write(online[i].fd,buf,strlen(buf));

        }           

    }

    

}

void *func(void *arg)

{

    int sockfd = *((int*)arg);

    char buf[64];

    int len;

    int index = -1;//该用户在在线用户列表的下标

    struct protocol msg;

    

    free(arg);  

    //进入聊天了

    while(1)

    {

        len = read(sockfd,&msg,sizeof(msg));

        if(len<=0)

        {//下线

            printf("%s offline\n",online[index].name);

            //从在线列表中删除

            del_user_online(index);

            close(sockfd);

            return;

        }

        

        switch(msg.cmd)

        {

            case REGISTE:

                registe(sockfd,&index,&msg);

                break;

            case LOGIN:
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                login(sockfd,&index,&msg);

                break;

            case BROADCAST:

                broadcast(index,&msg);

                break;

            case PRIVATE:

                private(index,&msg);

                break;

            case ONLINEUSER:

                list_online_user(index);

                break;

            default:

                break;

        }

        

    }   

}

int main(int argc, char **argv)

{

    int lsfd,newfd;

    int addrLen,cliaddrlen;

    struct sockaddr_in   my_addr; 

    struct sockaddr_in   cli_adr;   

    char buf[64]="xuezhiqian fuhele\n";

    pthread_t pid;

    int *arg;

    int i;

    int portnumber;

    

    if(argc<2)

    {

        printf("cmd: %s  portnumber\n",argv[0]);

        return;

    }

/*Ų»¶ԣ¬͋³öں˿¶*/

    if((portnumber=atoi(argv[1]))<0)

    {

        fprintf(stderr,"Usage:%s portnumber\a\n",argv[0]);

        exit(1);

    }   

    lsfd = socket(PF_INET,SOCK_STREAM,0);   

    if(lsfd<0)

    {

        perror("socket() fail\n");

        return;

    }

    bzero(&my_addr,sizeof(struct sockaddr_in));

    my_addr.sin_family =  PF_INET;  

    my_addr.sin_port   =  htons(portnumber);

    my_addr.sin_addr.s_addr   =  htonl(INADDR_ANY);

    addrLen = sizeof(struct sockaddr_in);
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4、测试  

客户端1注册  

用户名：yikoulinux
密   码： qqqq
客户端log

    if(bind(lsfd,(struct sockaddr* )&my_addr ,addrLen)<0)

    {

        perror("bind() fail\n");

        return;     

    }

    

    listen(lsfd,5);

    cliaddrlen = sizeof(struct sockaddr_in);

    

    for(i=0;i<64;i++)

    {

        online[i].fd = -1;

        online[i].flage= -1;

    }

    while(1)

    {

        newfd = accept(lsfd,(struct sockaddr *)&cli_adr,&cliaddrlen);

        printf("client:ip:%s   port:%d  \n",

            inet_ntoa(cli_adr.sin_addr),cli_adr.sin_port);

                

        arg = malloc(sizeof(int));

        *arg = newfd;//必须搞清楚为什么要申请内存

        

            pthread_create(&pid,NULL,func, (void*)arg); 

    }

    close(newfd);

    close(lsfd);

}
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服务器log

客户端2注册  

 用户名：yikoupeng
 密   码： qqqq
 服务器/客户端log

客户端1登录  

 登录log
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按下回车，客户端会隐藏登录、注册的菜单，并显示公聊、私聊、在线列表的菜单。如下图所示： 
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客户端2登录  

 登录log
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备注：

1. 本篇只介绍登陆注册功能的实现；

2. 因为本文只讨论功能的实现，对于很多异常出错的操作并没有全部完善；

3. 在线用户的信息应该保存到数据库中【比如sqlite】，本篇为了便于读者理解，暂时用数组替代；

4. 注册登录没有实现密码的二次校验和隐式输入。

四、实现聊天室的公聊、私聊功能  
上一章中，我们基于多线程的框架，实现了注册和登录的功能，这一章，我们在此基础上来实现公聊、私聊、显示在

线用户列表功能。
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1、公聊  
接着上几篇的流程图我们详细讲解公聊流程图如下：

如上图所示，我们去掉了网络连接和客户端登录、注册等功能，直接进入聊天的流程：

1. 客户端从菜单选择公聊功能；

2. 输入要聊天信息；

3. 回车发送聊天信息；

4. 服务器的子线程收到公聊数据之后，进入公聊流程；

5. 查找所有在线用户，向所有的在线用户发送该公聊信息；

6. 客户端进入聊天后会创建一个子线程，该子线程会循环接收所有服务器发送的数据信息。

2、私聊  

如上图所示：
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1. 客户端从菜单选择私聊功能；

2. 输入要聊天的对象和聊天信息；

3. 发送聊天信息给服务器；

4. 服务器的子线程收到公聊数据之后，进入公聊流程；

5. 查找所有在线用户，向所有的在线用户发送该公聊信息；

6. 客户端子线程会循环接收所有服务器发送的数据信息。

3、显示在线用户  

如上图所示：

1. 客户端从菜单选择显示在线用户功能；

2. 封装显示在线用户数据包，并发送该数据包给服务器；

3. 服务器收到数据包后，进入显示在线用户功能模块；

4. 检查在线用户数据信息数据库，将在线用户【fd不为-1】名称封装到数据包中，一次只填充一个，stat字段填充
ONLINEUSER_OK；

5. 所有用户发送完毕，补充一个数据包，stat填充ONLINEUSER_OVER；

6. 收到服务器发送的在线用户数据包后，客户端子线程进入显示在线用户子模块；提取数据包中在线用户名字并打
印，判断该数据包stat是否为 ONLINEUSER_OVER，如果不是则继续接收下一个数据包，如果是，则提示用户显
示完毕。

 

5、运行截图  
现在预设：

客户A：yikoulinux
客户B：yikoupeng 

公众号：一口Linux

关注公众号：一口Linux 作者微信：yikoupeng

af://n400
af://n416


公聊  

客户B发公聊：

客户A收到信息：

服务器log：
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私聊  

客户B私发信息给A：

客户A收到的消息：

显示在线用户信息  

完整版代码

请自行下载：

链接：https://pan.baidu.com/s/1tVqJ59AUTkGBxuBBAVCsEQ 
提取码：81v3
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五、增加数据库功能  
之前更新过从0实现聊天室的4篇文章，很多粉丝朋友还是觉得内容相对简单，本文一口君会在原有代码基础上增加数
据库操作功能，后续文章还会增加文件传输功能。

前面文章链接：

《从0实现基于Linux socket聊天室-多线程服务器模型-1》
《从0实现基于Linux socket聊天室-多线程服务器一个很隐晦的错误-2》
《从0实现基于Linux socket聊天室-实现聊天室的登录、注册功能-3》
《从0实现基于Linux socket聊天室-增加公聊、私聊-4》

本文需要增加数据库功能，关于数据库的基础知识点，表的创建、增删改查等操作，以及对应的库函数的使用请参考

以下3篇文章：
《嵌入式数据库sqlite3【基础篇】-基本命令操作，小白一看就懂》

《嵌入式数据库sqlite3【进阶篇】-子句和函数的使用，小白一文入门》

《如何用C语言操作sqlite3，一文搞懂》

全部掌握后，开始进入本篇。

1、 调整目录结构  
为了方便编译，现在我们将前面文章的代码结构做如下调整。

最终增加了数据的文件目录如下：

root@ubuntu:/mnt/hgfs/code/chat# tree .

.

├── chat_client

│   ├── include

│   ├── Makefile

│   ├── obj

│   │   └── Makefile

│   └── src

│       ├── client.c

│       └── Makefile

├── chat.h

├── chat_server

│   ├── bin

│   │   └── server

│   ├── data

│   ├── include

│   ├── Makefile

│   ├── obj

│   │   └── server.o

│   └── src

│       ├── Makefile

│       └── server.c

└── gcc.sh

10 directories, 15 files
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clean.sh 用于清除临时文件
gcc.sh 用于编译整个工程

服务端代码放置到chat_server目录下；
客户端代码放置到chat_client目录下；

数据库相关代码放在chat_server/data下。

chat.h是所有客户端和服务器都会用到的头文件，所以放置在根目录下。

后续增加功能后，新增的头文件和C文件分别添加到对应工程目录的include和src目录下即可。

2、 设计数据库表  
我们之前维护的所有客户端的信息是用一个全局数组，并且没有保存功能，现在我们要把所有客户端的信息全部保存

到数据库中。

数据库存储的目录

数据库名：

peng@ubuntu:/mnt/hgfs/code/chat-sqlite$ tree .

.

├── chat_client

│   ├── include

│   ├── Makefile

│   ├── obj

│   │   └── Makefile

│   └── src

│       ├── client.c

│       └── Makefile

├── chat.h

├── chat_server

│   ├── data

│   ├── include

│   │   └── data.h

│   ├── Makefile

│   ├── obj

│   │   └── Makefile

│   └── src

│       ├── data.c

│       ├── Makefile

│       └── server.c

├── clean.sh

├── gcc.sh

├── user.db

└── 解压密码.txt

9 directories, 17 files
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chat_server/data1
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名称 属性 说明

name TEXT PRIMARY KEY 用户名，不能重复

passwd TEXT NOT NULL 密码

fd INT NOT NULL 套接字描述符：-1表示不在线，>0表示在线

regist INT NOT NULL 用户名是否注册：-1没有注册，1注册

存储用户信息的表名：

表user格式如下：

 

3、 主要功能操作的语句及函数  
数据库操作最重要的就是语句，下面讲解针对不同的功能对应的实现语句

1 创建表user  

2 增加一个用户  

客户端发送注册请求后，服务器端注册用户信息到数据库中

数据库操作语句如下：

功能函数如下：

user.db1

user1

CREATE TABLE IF NOT EXISTS user(name TEXT PRIMARY KEY   NOT NULL,passwd TEXT    NOT 

NULL,fd INT NOT NULL,regist INT  NOT NULL);

1

insert into user values('一口Linux', '123456',-1, 1)1

int db_add_user(char name[],char passwd[])1

公众号：一口Linux
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3 判断用户是否在线  

客户端发送登陆命令后，服务器通过该函数判断该用户是否已经登陆成功

数据库操作语句如下：

功能函数如下：

 

4 判断某个用户名是否注册  

用户发送注册命令，服务器需要判断该用户名是否已经被注册过

数据库操作语句如下：

功能函数如下：

功能：

增加一个用户，执行该函数前需要先判断该用户名是否存在

参数：

name：用户名

passwd：密码

返回值：

-1：失败

1：成功
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select fd from user where name='一口Linux'1

int db_user_if_online(char *name,char *passwd)1

功能：

判断用户是否在线，该函数主要根据fd的值来判断用户是否在线

参数：

name：用户名

passwd：密码       

返回值：

1：在线

-1：不在线

-2：用户不存在

1
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select regist from user where name='一口Linux'1

int db_user_if_reg(char *name)1
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5 判断用户名密码是否正确  

用户发送登陆命令，需要判断用户名密码是否正确

数据库操作语句如下：

功能函数如下：

 

6 用户上线、下线  

用户登陆成功后，或者发送下线申请，或者异常掉线，需要更新数据库的状态。

数据库操作语句如下：

fd的值是套接字描述符，下线设置为-1，上线设置为对应的>0的值

功能函数如下：

功能：

判断某个用户名是否注册过

参数：

name：用户名

返回值：

 1：注册过

-1：没有注册过
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select * from user where name='一口Linux' and passwd='123456'1

int db_user_pwd_corrct(char *name,char* passwd)1

功能：

判断客户端发送的用户名密码是否正确

参数：

name：用户名

passwd：密码

返回值：

 1：正确

-1：用户名或者密码不正确

1
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UPDATE  user set fd=-1 where name='一口Linux'1

int db_user_on_off(int fd,char *name,unsigned int on_off) 1
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7. 显示在线用户  

用户发送显示在线用户命令后，服务器从数据库当中查找所有在线用户，并将姓名循环发送给客户端

4、运行结果  

1.服务器启动  

端口号设定为9999

2. 客户端注册  

客户端启动

选择1  注册，输入用户名密码即可。

功能：

更新数据库中用户的fd字段

参数：

fd：套接字描述符

name：用户名

on_off：上线还是下线

返回值：

 1：正确

-1：失败
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int db_list_online_user(int fd)1

./server 99991

./client 127.0.0.1 99991
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3. 用户登录  

 输入选项2，输入刚才注册的用户名密码，如果不一致会提示错误

登录成功：

公众号：一口Linux
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4. 注册登录其他几个用户  

注册并登录新的用户111、222、333
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5. 公聊  

选择选项3，即进入公聊，
用户yikou向所有用户说：hello！

可见所有用户均收到信息。
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6. 私聊  

用户yikou向用户111发送信息：

由下图可知，只有用户111收到该信息，其他用户均没有收到信息。
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7. 显示在线用户  

8. 查看最终数据库信息  

5、代码说明  
为方便读者学习增加数据库和去掉数据之间的差别，

用git维护版本。
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切换到没有数据库的版本，执行下面命令即可。

要切回有数据库的版本执行下面的命令：

使用数据库后，数据的存储管理更加方便，数据类型更易于扩充，

逻辑关系也更加清晰。

有需要的朋友抓紧下载代码运行下吧。

获得完整代码，关注公众号：一口Linux，后台回复：chat 

后面一口君，会在本项目基础上再增加数据加密和文件传输功能。 

 

git reset --hard  597330ae0a183c9db8f68b7c9f60df94f89657781

git reset --hard 10bfbfaf2d09ae895313273c960ecfd84663f9fd1
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六、增加数据加密功能  
之前更新过从0实现聊天室的5篇文章，但是数据在网络中是裸奔状态，全部是明文，本文一口君继续在原有代码基础
上增加数据加密功能。

好了让我们开始吧。

1、 调整目录结构  
为了方便编译，现在我们将前面文章的代码结构做如下调整。

服务端代码放置到chat_server目录下；
客户端代码放置到chat_client目录下；

数据库相关代码放在chat_server/data下。

chat.h是所有客户端和服务器都会用到的头文件，所以放置在根目录下。

后续增加功能后，新增的头文件和C文件分别添加到对应工程目录的include和src目录下即可。

 

root@ubuntu:/mnt/hgfs/code/chat# tree .

.

├── chat_client

│   ├── include

│   ├── Makefile

│   ├── obj

│   │   └── Makefile

│   └── src

│       ├── client.c

│       └── Makefile

├── chat.h

├── chat_server

│   ├── bin

│   │   └── server

│   ├── data

│   ├── include

│   ├── Makefile

│   ├── obj

│   │   └── server.o

│   └── src

│       ├── Makefile

│       └── server.c

└── gcc.sh

10 directories, 15 files
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名称 属性 说明

name TEXT PRIMARY KEY 用户名，不能重复

passwd TEXT NOT NULL 密码

fd INT NOT NULL 套接字描述符：-1表示不在线，>0表示在线

regist INT NOT NULL 用户名是否注册：-1没有注册，1注册

2、模块设计  

1. 设计数据库表  

我们之前维护的所有客户端的信息是用一个全局数组，并且没有保存功能，现在我们要把所有客户端的信息全部保存

到数据库中。

数据库存储的目录

数据库名：

存储用户信息的表名：

表user格式如下：

chat_server/data1

user.db1

user1

公众号：一口Linux

关注公众号：一口Linux 作者微信：yikoupeng

af://n583
af://n584


2. 下发keygen流程  
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3. 客户端发送数据  
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4. 客户端接收数据  

3、 主要功能操作的语句及函数  
数据库操作最重要的就是语句，下面讲解针对不同的功能对应的实现语句

1 创建表user  

2 增加一个用户  

客户端发送注册请求后，服务器端注册用户信息到数据库中

数据库操作语句如下：

功能函数如下：

CREATE TABLE IF NOT EXISTS user(name TEXT PRIMARY KEY   NOT NULL,passwd TEXT    NOT 

NULL,fd INT NOT NULL,regist INT  NOT NULL);

1

insert into user values('一口Linux', '123456',-1, 1)1

int db_add_user(char name[],char passwd[])1
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3 判断用户是否在线  

客户端发送登陆命令后，服务器通过该函数判断该用户是否已经登陆成功

数据库操作语句如下：

功能函数如下：

 

4 判断某个用户名是否注册  

用户发送注册命令，服务器需要判断该用户名是否已经被注册过

数据库操作语句如下：

功能函数如下：

功能：

增加一个用户，执行该函数前需要先判断该用户名是否存在

参数：

name：用户名

passwd：密码

返回值：

-1：失败

1：成功

1

2

3

4

5

6

7

8

9

10

select fd from user where name='一口Linux'1

int db_user_if_online(char *name,char *passwd)1

功能：

判断用户是否在线，该函数主要根据fd的值来判断用户是否在线

参数：

name：用户名

passwd：密码       

返回值：

1：在线

-1：不在线

-2：用户不存在
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select regist from user where name='一口Linux'1

int db_user_if_reg(char *name)1
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5 判断用户名密码是否正确  

用户发送登陆命令，需要判断用户名密码是否正确

数据库操作语句如下：

功能函数如下：

 

6 用户上线、下线  

用户登陆成功后，或者发送下线申请，或者异常掉线，需要更新数据库的状态。

数据库操作语句如下：

fd的值是套接字描述符，下线设置为-1，上线设置为对应的>0的值

功能函数如下：

功能：

判断某个用户名是否注册过

参数：

name：用户名

返回值：

 1：注册过

-1：没有注册过
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select * from user where name='一口Linux' and passwd='123456'1

int db_user_pwd_corrct(char *name,char* passwd)1

功能：

判断客户端发送的用户名密码是否正确

参数：

name：用户名

passwd：密码

返回值：

 1：正确

-1：用户名或者密码不正确

1
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UPDATE  user set fd=-1 where name='一口Linux'1

int db_user_on_off(int fd,char *name,unsigned int on_off) 1
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4、运行结果  

界面与之前操作一致！

可以参考前面系列文章！

下面是操作视频：

https://mp.weixin.qq.com/cgi-bin/appmsg?
begin=0&count=9&action=list_video&type=15&token=787829922&lang=zh_CN 

功能：

更新数据库中用户的fd字段

参数：

fd：套接字描述符

name：用户名

on_off：上线还是下线

返回值：

 1：正确

-1：失败
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5、代码说明  
本实例代码已经上传到gitee仓库，
地址：

https://gitee.com/wx_98fa5ee790/chat

 如果代码对你有所帮助，还请给一口君一个小心心！

云盘下载的代码，log如下：

 

切换到没有数据库的版本，执行下面命令即可。

要切回有数据库的版本执行下面的命令：

 

获得完整代码，

直接访问

或者关注公众号：一口Linux，后台回复：chat 

linux@ubuntu:/mnt/hgfs/share/code$ git log

commit 478e60fc788ff9ffedf890f164e7a61a9a650d14

Author: peng <peng@ubuntu.(none)>

Date:   Sun Nov 7 05:41:58 2021 -0800

        1.服务器端增加数据库操作功能，数据库名称：user.db 用户表：user

        2.基于数据库操作的注册、登录、上线、下线功能已经测试通过

        3.增加clean功能的脚本clean.sh

                        学习Linux嵌入式请关注公众号：一口Linux

commit 597330ae0a183c9db8f68b7c9f60df94f8965778

Author: root <root@ubuntu.(none)>

Date:   Sat Nov 6 09:15:40 2021 -0700

                这是聊天室的初始版本V0.1

                该版本包含登录、注册、公聊、私聊等功能

                请关注公众号：一口Linux
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git reset --hard  597330ae0a183c9db8f68b7c9f60df94f89657781

git reset --hard 478e60fc788ff9ffedf890f164e7a61a9a650d141

https://gitee.com/yikoulinux/chat.git1
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