Security manager 配置说明

基于证书的TLS加密配置（此文档基于安全管理插件版本为：3.2.31.0，安装canoe17.0时自带）：如下图
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本文档配置是基于canoe软件版本15.0 SP6（SP3版本有未知bug，导致无法解密）
打开安全管理配置功能选项。
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点击ADD添加一个基于KPI的文件模板，如下图
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点击X509 certificates后，点击parameters功能选项卡中的Add，如下图
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弹出添加证书的添加路径窗口后，选择需要添加的证书，一级一级的添加，如首先为CA证书->中间链证书->客户端证书或服务器证书->私钥如下图：（注：服务端证书与客户端证书需要分开配置，根据需求选择是否添加服务端证书）
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添加好的证书层级目录如下图：
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如需要添加2套证书，需要点击 secrets & keys configurations（私钥与公钥的配置）后，点击参数ADD，如下图：
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添加好证书后需要在创建一个远程端点，指定服务器与客户端，首先点击添加参数，选择添加一个TLS obsever（TLS容器）如下图：
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创建好容器后，选择TLS配置点击属性添加一个TLS endpoint（TLS端点）如下图：
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点击选择TLS endpoint后，点击属性添加，会弹出服务器端点还是客户端端点配置属性会话窗口，根据选择配置，服务器配置服务器，客户端配置客户端；如下图：
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创建好端点后，需要给对应端点匹配对应证书，通过修改端点名字为服务器证书或客户端证书名字来进行匹配，如下图所示：
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11.如果需要解密还需要在客户端/服务器添加一个加密属性，默认为客户端/服务器的叶子证书名字。[image: image13.png]BRI fome | Vector Add-On
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12以上安全管理中的证书信息就配置完成，需要在canoe中关联对应的安全配置，如下图所示：打开canoe的安全配置。
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13.为创建的虚拟局域网选择刚刚所配置的证书配置文件。如下图：
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14.为对应协议栈选择刚刚所配置的证书配置文件。如下图所示：
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15.为TLS容器选择刚刚所配置的证书配置文件。如下图所示：
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需要打开canoe配置选项卡中本地用户文件中的can.ini文件修改其中配置，如下图所示：
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（下图为默认值备份）
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将配置文件中如上图所示的变量信息改为True后，重启工程，配置好安全管理配置。

后续，应用数据解密，需要观测Sysvar：：TLSApplicationData系统变量，如下图所示：（目前15.0版本只能通过该系统变量解密tls数据，18.0后可以通过诊断控制台的方式解密双向认证数据）
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18.以上，证书信息配置完成；下图是一个tls客户端链接服务器的示例代码供参考：
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19.下图为TLS握手双向认证过程：
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20.下图为应用数据解密后的截图

[image: image25.png]% Simulation Setup TE= Measurement Setup

& Trace
WE LYY H|x 0 aE[E][[<search- NEE L+ [ Ethernet IP/UDP... «
§ Time. Chn Port(s) VIANID Sim Dir Protocol Source IP tinatic Source P.. Destination ... Name Protocol Interpretation Protocol Validati... Packet Len...
E 30040 424E7FIBSAS3IOI4ACSF A0 4BAFGESCRGRGRO2ADS2TAGEE00AT 21T IEL
E 0 000 GEAGDIDTIDCESZANIB3LTDTTEDASOSE
A Trme Brtsstrasslastersacrst Brtsstrasmiastersacrat
126550 el ese 1 Boots 172.16.2.90 e onss TS 1.2: Handshake (Certificats) 1514
2127340 Btk 1 ezt [ 17216260 17216290 008 5529 0035 -5 5529 [3CK] Seq-0000225D Ack-26EFGD24 Tin-0850 @
= 22023 seh 1 ezt s om 17216290 17216260 55 s 0035 <- 5529 [aCK, Sk Ack-0000225D Seq-26EFGD24 Tin-FFFE 0
1323 B B tlaken.. 1216 . 5529 onss 715 Handshake: Certificsts 1591
h 1 s m tlohen 1216280 1216260 559 onss LS Handshake: Clisnt fay Exchanss 70
sh 1 B tleken. 1216 . 5529 s LS Handshake: Cortificats Verify 7
Bk 1 s om w 17216200 17216260 550 onss ODAS (- 58S [ACK, PSH] Ack-0000225D Seq-26EF9D24 Win-FFFE  [1CP-006] TCP Re... 700
n Eeh 1 s o w 216290 17216260 559 onss ODAS (- B389 [ACK, PSH] Ack-0000225D Seq-26EF9D24 Win-FFFE  [10P-006] ICP Re... 700
Eeh 1 s o w 216290 17216260 559 onss ODAS (- B389 [ACK, PSH] Ack-0000225D Seq-26EF9D24 Win-FFFE  [10P-006] ICP Re... 700
Eeh 1 s o w 216290 17216260 559 onss ODAS (- B389 [ACK, PSH] Ack-0000225D Seq-26EF9D24 Win-FFFE  [10P-006] ICP Re... 700
Eeh 1 s o w 1216290 17216260 559 onss ODAS (- 58S [ACK, PSH] Ack-0000225D Seq-26EF9D24 Win-FFFE  [10P-006] ICP Re... 700
» b1 s 216260 17216290 00§ 5529 LS 1.2: Change Cipher Spec, Handshake 105
Bk 1 n o 17216260 17216290  0oas 5529 0035 -5 5529 [30K] Seq-00002290 Ack-26EFGFAA Tin-05D4 &
Bk 1 n 17216260 17216290  0oas 5529 0045 -> 5529 [3CK] Seq-00002280 Ack-26EFGFAA Tin-03D4 &
Bk 1 n 17216260 17216290  0oas 5529 0045 -> 5529 [3CK] Seq-00002280 Ack-26EFGFAA Tin-03D4 &
Bk 1 n 17216260 17216290  0oas 5529 0045 -> 5529 [3CK] Seq-00002280 Ack-26EFGFAA Tin-03D4 &
Bk 1 e 17216260 17216290  0oas 5529 0035 -5 5529 [30K] Seq-00002290 Ack-26EFGFAA Tin-03D4 @
TLSipplicationsata
02ED000500000008025001
11,0000 5
Eth 1 Teeet ™t 172.16.2.60  172.16.2.90  00aB ) D35 -> 5529 ACK) Seq-00002250 Ack-6EFGFD2 Win-0362 &
e ezt e 17216260 17216290  0oas 5529 0035 -> 5529 [aCK, 5T Seq-00002280 Ack-26EFGFD2 Win-0850 @
< >
S > | [0 00\ Ethernets





通过诊断控制台进行TLS数据交互：

还是需要先在安全管理中配置好证书信息，然后在canoe的安全配置中配置好cdd所在网段的安全配置文件，此为前提。如下图所示。
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对于所配置了安全配置的网段的协议栈配置需要添加ip信息并且需要选择独立协议栈。

诊断控制台添加cdd后，在网卡适配器的选择时不能选择自动适配，需要切换到上一步中配置的ip对应的网卡，如下图所示：（如此安全相关tls模式选择配置选项才会提供配置入口。）
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Security file 中选择你刚刚对应网络配置的安全配置文件，TLS mode 选择使能TLS，DOIP传输连接到 TLS端口。（如此通过诊断控制台发送诊断请求，就可以通过tls加密了，并且DOIP数据会按照诊断模式解密，双向认证canoe15.0目前不支持。只支持单项，18.0可以通过此方式解密双向认证。）
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