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1  简介 

本 应 用 笔 记 主 要 介 绍 如 何 使 用

Z20K14xM 系列 MCU 的 Flash 保护功

能以及在应用开发过程中需要考虑的

因素。 
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2  Flash 保护介绍 

2.1  Flash 保护的作用 

Z20K14xM 系列 MCU 实现的 Flash 保护，可用于阻止无权限用户访问 Flash 和

RAM。需要注意的是，该保护功能无法阻止自身代码读取内存并向外发送。 

 

设置 Flash 保护后，芯片会： 

- 保护 Flash 和 RAM 中的内容 

- 禁止在扩展模式下访问内部 Flash/RAM 

- 禁止通过 J-Link 对调试口进行调试 

2.2  Flash 保护功能 

Flash 的保护是通过在地址 0x02000000 的低 16 位写入 0xF5EC 实现的。向该地

址中写入 0xF5EC，MCU 复位后保护生效，不能通过 DAP (Debug Access Port)

访问 MCU 的 Flash 和 RAM。 

Flash 保护功能分为传统保护和带 backdoor 保护两种。需要注意的是，两种保护

之间不能直接切换。使用传统保护后可以直接转成带 backdoor 的保护，但使用

带 backdoor 的保护后只能直接擦除 Flash，不能直接转成传统保护。 

2.2.1  传统保护 

传统保护是指仅在地址 0x02000000 的低 16 位写入 0xF5EC 的方法，通过该方法

配置后，只能用 JTAG/SWD 对 Flash 进行擦除操作才可以解除保护并恢复 DAP

访问。 

注意：如果在写入0xF5EC的基础上，再在地址 0x02000000的高16位写入 0x3EE2，

即在地址 0x02000000 写入 0x3EE2F5EC，复位后会禁止外部 DAP 对 Flash 的擦

除权限，前面提到的解除保护的方法失效。此时只能使用内部预留的擦除代码擦

除 Flash 上的内容，如果没有预留代码 MCU 内的代码将彻底无法修改。附录 B

中使用串口作为预留代码，可以通过接收串口命令擦除 Flash。 

传统保护有三种实现方式，具体描述如下： 
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方式一 

由 MCU 程序直接写入： 

Z20K14xM 的 0.7 版 SDK 中有函数 FLASH_EnterSecurityMode 可直接用于 Flash

保护。 

 

具体调用方法如下： 

FLASH_EnterSecurityMode(ENABLE, &FLASHTEST_CmdExeConfig);  //Flash 命 令 配

置，允许擦除Flash 

其中，配置结构体变量如下： 

FLASH_CmdConfig_t FLASHTEST_CmdExeConfig =  

{ 

    FLASH_CMD_ACT_WAIT,  //act，定义命令执行时的动作 

                          // - FLASH_CMD_ACT_WAIT: 等待直到命令完成 

    0                      

//回调函数，关于时间事件。如果“act”参数设置为FLASH_CMD_ACT_WAIT，会在命令完

成后调用该函数。 

}; 

方式二 

在烧录程序时由下载器写入，可在 hex 文件中定义一个位于 0x02000000 处的

const，在下载程序时直接写到这个地址处，如下： 

__root const uint16_t Securecode @0x02000000 = 0xF5EC; 

方式三 

上位机可以通过下载器直接操作Flash controller的 register在0x02000000直接写。 
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一般通过下载器完成的，比如戎象下载器。    

Method1：下载器通过 J-Link 直接操作寄存器，写入 0xF5EC；  

Method2：下载器下载一段程序到 SRAM 运行，然后通过 SRAM 程序向 Flash

中写入 key 值； 

其中，第二种方法（Method 2）会比较常用。 

2.2.2  带 backdoor 的保护 

相比于 Z20K11xM，Z20K14xM 的 Flash 保护多了 backdoor 功能。顾名思义，

backdoor 是在 MCU 配置 Flash 保护后可以通过密码值解除保护，发起一次临时

的程序访问（可以使用 IAR 中的 Attach to running target 功能）。MCU 会在复位

后再次恢复为保护状态，不能再通过 DAP 调试。 

在使用带 backdoor 的保护功能时，除了在 0x02000000 上写入 0xF5EC 之外，还

需要在其余几个地址上写入自定义的密码值。例如，可以在下表列出的后三个地

址中写入以下对应的密码值： 

地址 数值 

0x02000000 0xFFFFF5EC 

0x02000004 0x26332556 

0x02000008 0x02122504 

0x0200000C 0x029865D4 

注意：与传统保护一样，如果再在地址 0x02000000 的高 16 位写入 0x3EE2，复

位后不能通过外部 DAP 访问 MCU。带 backdoor 保护后还可以通过内部软件开

启 backdoor，允许临时的 DAP 访问，但仍然无法擦除 Flash，具体函数及调用方

法可以参考 2.3.2 章节：带 backdoor 保护。此时只能使用内部预留的擦除代码擦

写 Flash 上的内容，如果没有预留代码 MCU 内的代码将彻底无法修改。附录 B

中使用了串口作为接口，可以通过串口接收命令擦除 Flash。 

函数 Flash_ProgramPhrase 可以用于在 Flash 上的特定地址写入数值： 
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具体调用方法如下： 

uint32_t uData[4U]; 

 

uData[0] = 0xFFFFF5ECU; 

uData[1] = 0x26332556U; 

uData[2] = 0x02122504U; 

uData[3] = 0x029865d4U; 

FLASH_ProgramPhrase(0x02000000, (uint8_t *)uData, &FLASHTEST_CmdExeConfig); 

2.3 解除保护 

Flash 配置保护后，程序不可访问且不可通过 DAP 调试，开发者如果要再次调试

程序，可使用解保护脚本将 Flash 全部擦除后再次访问，或者内部应用软件开启

backdoor 允许临时的 DAP 访问。 

2.3.1  传统解除保护方式 

方法：通过 J-Link Commander 刷写脚本解除保护，脚本详见附录 A 

操作步骤： 

1、打开 J-Link Commander 

 



Flash 保护介绍                                             智芯半导体 

Z20K14xM Flash 保护指南，第 1.0 版，2022 年 11 月 
6 

2、打开文件 unlock_cmd.txt 脚本（附录 A） 

3、将 unlock_cmd.txt 中的所有指令复制 

4、将上一步复制的指令粘贴到 J-Link Commander，程序会自动执行 

5、程序执行过程中会跳出以下对话框用于选择芯片型号，选择“Z20K14xM”。 

 

 

6、程序执行到最后时会停在“h”，按回车执行，暂停 CPU，如果程序正确执行，

会出现下图结果： 
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7、此时输入“connect”验证芯片是否已经解除保护。如果出现以下结果，证明

芯片已正确解除保护。 

 

8、如果在“h”之前出现以下结果，证明芯片没有正确解除保护。此时需要在回

车之后重复步骤 4 ~ 6，直到“h”之前没有“ERROR”。 
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9、如果“h”之前没有“ERROR”但“h”回车之后出现了“CPU could not be halted”，

需要输入“r”+回车，直到出现重置成功提示。 

 

10、此时输入“connect”，如果出现第 7 步出现的结果，证明已经解除保护成功。 

2.3.2  backdoor 解除保护方式 

方法：函数 FLASH_QueryKey 用于查询 backdoor 密码是否正确，此处的密码应

与 bockdoor 配置保护时预先在 0x02000004~0x0200000C 地址上写的数值相同。 

如果输入的密码正确就会开启临时 DAP 访问。 

 

具体调用方法如下： 
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FLASH_QueryKey((uint8_t *)key); 

可以使用串口或按键执行此段程序，附录 B 中的例程使用了串口执行命令，详

见附录 B。 

操作步骤：（以附录 B 为例） 

1、烧写附录 B 中的程序至 Z20K14xM demo 板，连接 demo 板上的串口至 PC，

调整串口工具的 COM 口和波特率，例程中使用 COM5，波特率 9600bps 通讯。 

2、启动程序会打印出以下信息，表明芯片进入主程序循环。此时 Flash 上的数

值为默认的 0xFFFFFFFF。 

 

3、例程中串口接收到“W”,执行在 Flash 的 0x02000000 上写入 0xF5EC 及自定

义的 backdoor 密码值。通过串口工具发送“W”，执行带 backdoor 的 Flash 保护

功能。输入“R”重启芯片，观察 0x02000000 ~ 0x0200000C 地址上的数值。此

时数值变为预设值，且无法通过 J-Link 工具连上芯片，证明芯片已经正确配置

Flash 保护。 
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4、例程中“B”表示通过密码值开启 backdoor。通过串口发送“B”，允许临时

的 DAP 访问。 

 

通过 J-Link Commander发现芯片可以正确识别并连接，表明 backdoor开启成功。 
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除了通过 J-Link 工具验证 backdoor 之外，还可以通过 IAR 软件提供的 Attach to 

running target 功能进行 backdoor 验证和代码调试。 

注意：选择 Project->Attach to Running Target 功能调试程序，如下图所示。如果选

择 Download and Debug 或者 Debug without Downloading 会导致芯片重启，进而

导致 backdoor 重新关闭。 
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进入 Debug 界面如下，证明 backdoor 开启成功。 

 

5、在串口工具中发送“R”，复位 MCU。此时 Flash 的 0x02000000 地址上数值

为 0xF5EC，MCU 处于 Flash 保护状态，无法通过 J-Link 工具连接 MCU。可以

通过 J-Link Commander 验证。 
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6、发送“C”，擦除 Flash 地址 0x02000000 的值，使 MCU 恢复默认值。 

 

此时 MCU 完全解除 Flash 保护，可以通过 IAR 正常烧录程序。 
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附录 A 

解除保护脚本 unlock_cmd.txt 

usb 

si 1  

swdwritedp 2 01000000    

swdreadap  0     

swdreadap  0  

swdreadap  1 

swdreadap  1 

swdwriteap 1 00000018     

swdwriteap 1 00000011    

swdwriteap 1 00000010   

sleep 1000         

swdreadap  0    

swdreadap  0 

swdreadap  1 

swdreadap  1 

swdwriteap 1 00000008   

swdwriteap 1 00000000   

swdreadap  0 

swdreadap  0 

swdreadap  1 

swdreadap  1 

swdwritedp 2 00000000   

mem32 00000000 10 

usb 

h 
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附录 B 

带 backdoor 的 Flash 保护配置程序 

    uint32_t key[4U]; 

    uint32_t uData[4U]; 

    uint8_t cmd; 

     

    WDOG_Disable(); 

    clock_init(); 

    board_uart_init(); 

     

    key[0U] = 0x26332557U; 

    key[1U] = 0x02122504U; 

    key[2U] = 0x029865d4U; 

 

    while (1) 

    { 

        cmd = getchar(); 

        switch (cmd) 

        { 

           case 'B': 

                FLASH_QueryKey((uint8_t *)key); 

                break; 

 

           case 'W': 

                uData[0] = 0xFFFFF5ECU; 

                uData[1] = 0x26332557U; 

                uData[2] = 0x02122504U; 

                uData[3] = 0x029865d4U; 

                FLASH_ProgramPhrase(0x02000000U, (uint8_t *)uData, 

&FLASHTEST_CmdExeConfig); 

                break; 

 

            case 'R': 

                NVIC_SystemReset(); 

                break; 

 

            case 'C': 

                FLASH_EraseSector(0x02000000U, &FLASHTEST_CmdExeConfig); 

                break; 

自定义密码值 

串口接收 

开启 backdoor，允许一次

临时 DAP 访问 

带 backdoor 保护 

复位 

擦除 Flash 相应地址上的

值，解除保护 
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            default: 

                print_log("\r\ninput error cmd\r\n"); 

        } 

    } 
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