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应用笔记
通过 CAN总线 UDS协议

升级 KF32A156程序

前言

UDS(Unified Diagnostic Services,统一诊断服务)诊断协议是在汽车电子 ECU环

境下的一种诊断通信协议，在 ISO14229中规定，由 ISO14230-3和 ISO15765-3
协议衍生出来。

CAN是控制器局域网络(Controller Area Network, CAN)的简称，是由以研发和

生产汽车电子产品著称的德国 BOSCH公司开发的，并最终成为国际标准（ISO
11898），是国际上应用最广泛的现场总线之一。

本应用笔记介绍了一种通过 CAN总线 UDS协议升级 KF32A156芯片的方法。

以 KF32A156MQV为例，通过 IDE烧录 boot程序，再通过 TCANLINPro软件

与芯片通信，传输 App数据，最后校验完成，跳转 App程序。

本 应 用 笔 记 使 用 的 ChipON IDE 软 件 可 以 从 ChipON 官 方 网 站

www.chipon-ic.com下载，KF32A156芯片外设固件库及代码例程可以从ChipON
官方 Gitee仓库 ChipON (gitee.com)下载。

本应用笔记使用的TCANLINPro软件，相关CAN工具可以从www.toomoss.com
下载和购买。

本应用笔记关联的代码以及相关文档仅做开发参考，不用作商业用途。

http://www.chipon-ic.com
https://gitee.com/chipon-kungfu
http://www.toomoss.com/
http://www.toomoss.com/
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1.流程介绍

1.1boot loader流程

KF32 的存储空间按照线性地址排列，当芯片下入 boot 程序后，会首先检查是否有 APP
程序，如果已经存在 APP 程序则直接执行跳转，如果没有 APP 程序则会等待通信。当外部
通信依照既定协议建立后，FLASH 的数据开始传输，芯片将数据写入指定的地址，同时读出
进行校验。当所有数据传输完成后，boot 程序将设置中断向量表偏移，然后程序指针跳转

图 1-1bootloader 实现流程
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至 APP 程序运行地址。
通过以上这种方式可以实现程序的升级功能。由于通信的方式是由开发者提前约定

和固化的，后续软件都可以通过该流程更新，解决了芯片烧写程序需要专有设备，需要
现场操作的困扰。

1.2UDS流程

1.2.1 CAN 总线和UDS 协议

在介绍 UDS 传输流程前，需要简单介绍一下 CAN 总线。
CAN 是 Controller Area Network 的缩写，是 ISO 国标标准化的串行通信协议，被大量

运用在汽车产业中，以满足车身电子间对于安全，舒适，便捷，低功耗，低成本通信的需求。
由于篇幅限制，关于 CAN 总线物理层的介绍请读者参考其他资料，这里只介绍 CAN2.0B

标准帧的数据帧。在 CAN 总线中，可以连接数个节点，而节点与节点通信是通过数据帧实
现。CAN 总线并没有直接规定节点的优先级，但是通过仲裁段 ID，可以确定数据帧的优先
级，同时 CAN2.0 标准中规定，标准格式的数据帧仲裁 ID 为 11 位，ID 从 0x00~0x7FF。在
CAN 总线中，数据位 1 为隐性电平，数据位 0 为显性电平，当显性电平和隐性电平同时在
总线上发送时，总线呈现显性电平。当仲裁过程发生时，依次对比仲裁位，显性电平优先独
立出现的 ID 会仲裁成功，继续通过总线发送数据，失败的节点退出本次发送。简单来说，
ID 序列越低，越容易获得仲裁成功。CAN 总线数据域最大 64 位，也就是 8 个字节。

图 1-2 CAN 协议帧格式图

UDS 的本质是一系列服务的集合。UDS 的服务包含 6 个大类，共 26 种，每种服务都有
自己独立的 ID，称为 SID。

SID，Service Identifier,诊断服务 ID。UDS 通信本质是一种比较简单的交互协议，一般
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流程为诊断方发起，给 ECU 发送请求数据，这个数据中的第一个字节就为 SID。ECU 如果执
行肯定的响应，需在首字节回复”SID+0x40”，如果回复否定响应，首字节需为 0x7F，次字
节回复对应 SID。部分 SID 包含子功能，则在首字节发送对应服务请求后，在次字节继续传
输子功能代码。

例如： 诊断方发送 0x10
ECU 回复 0x7F 0X10
表示诊断方申请 0x10 服务(进入编程模式)，ECU 拒绝响应

诊断方发送 0x10 0x03
ECU 回复 0x50 0x03
表示诊断方申请 0x10 服务，0x03 子功能，ECU 成功响应

UDS 的服务分为 6 大类，本应用笔记会介绍例程代码中运用到的几个服务，其他服务
请读者自行查阅其他资料。

大类 SID(hex) 诊断服务名

诊断和通信管理功能单元

10 诊断会话控制

11 ECU 复位

27 安全访问

28 通讯控制

85 控制 DTC 的设置

例行程序功能单元 31 例行程序控制

上传下载功能单元

34 请求下载

36 数据传输

37 请求退出传输

表 1-1 UDS 服务代码

1.2.2 UDS 服务

0x10 诊断会话

该服务包含 3 个子功能，01 Default 默认会话，02 Programming 编程会话，03 Extended
扩展会话，ECU 上电时，进入的是默认会话。一般来说，默认会话权限最小，可操作的服务
少；编程模式用于解锁 bootloader 相关操作的诊断服务；扩展模式通常用于解锁高权限诊
断服务，例如写入数据、读写诊断码。本例程中代码升级响应的是 0x03 子服务。

0x11 ECU 复位

该服务会控制 ECU 端执行复位，该服务包含 5 个功能。0x01 HardReset 硬重置，模拟
服务器重新上电动作，后续所执行的操作视具体情况而定。0x02 KeyOffOnReset 点火钥匙
关闭/重置。该值功能类似于驾驶员关闭再重新打开点火钥匙的动作。所执行的操作视具体
情况而定。0x03 SoftReset 软重置，可使服务器立即重启应用程序。所执行的操作视具体情
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况而定。本例程中代码升级响应的是 0x01 子服务。

0x27 安全访问

此服务提供访问 ECU 内部数据或者出于安全考虑因素被限制的诊断服务的请求权。常
见读服务如 0x22 读取非安全信息时能够直接读取，不需要利用此服务。

安全访问序列一共由 4 步组成。
1) 诊断仪发送请求 seed 的报文 0x27 0x01
2) ECU 响应 seed 0x67 0x01 XX XX XX XX
3) 诊断仪根据返回的 seed 按照约定的算法计算 key 值并发送给 ECU 请求验证

0x27 0x02 XX XX XX XX
4) ECU 收到请求后，按照约定的算法对 key 值校验，并给出相应响应

肯定响应 0x67 0x02
否定响应 0x7F 0X27

图 1-3 安全访问顺序图
0x28 通信控制

通讯控制服务用于开启或关闭 ECU 对某些报文的发送或接收，如应用报文和网络管理
报文等。

0x85 诊断故障码设置控制

诊断故障代码设置控制服务用于停止或重启 ECU 诊断故障代码的记录。
当通过该服务对故障码记录进行抑制操作后，若会话层时序参数超时从而 ECU 进入默

认会话，或 ECU 执行复位操作后，诊断故障代码应该恢复记录。
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0x31 程序控制

该服务主要用于对特定程序的控制操作，诸如启动程序，停止程序，请求运行结果等。
子功能 0x01 starRoutine 启动程序，0x02 stopRoutine，0x03 requestRoutineResults 请求程
序运行结果。后面字节的含义一般表示程序 ID 和可选参数，具体协议由用户定义。

0x34 请求下载

图 1-4 请求下载服务定义

Data1 为 SID，Data2 标识了数据格式的相关信息，例如数据是否有加密，加

密信息，加密算法，数据压缩格式等，该信息具体内容由用户约定。Data3 表示

后续内存地址和内存大小信息。Data 的低 4 位表示写入地址，高四位表示写入

内存大小。后续数据根据 Data3 的内容定义不定长。

0x36 数据传输

当 0x34 服务得到了正确响应，诊断仪会启用此服务启动传输过程。

图 1-5 数据传输服务定义

Data2 blockSequenceCounter 表示传输块计数。当开启一次新的数据传输过程，且 0x34
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服务得到正确回应后，Data2 从 0x01 开始计数，后续数据为 UDS 连续帧，具体长度和内容
由用户约定。当 Data2 写满为 0xFF 时，下一帧由 0x00 继续。

0x37 请求数据传输退出

该服务用于当数据传输过程完成或者遇到故障，需要退出时，停止与 ECU 之间的数据
传输。

1.2.3 UDS 网络层协议

在上文的介绍中不难发现，当数据开始传输时，CAN 的标准帧最大支持 8 字节，而 UDS
协议中最大的设计容量是 4095 字节。当 UDS 应用服务需要发送超过 8 字节的数据信息，在
CAN 总线线上就需要超过 1 帧报文才能接收完毕，这就需要定义网络层协议。

协议数据单元(N_PDU)

名称 缩写 描述

寻址信息 N_AI 源地址，目标地址和寻址方式信息

协议控制信息 N_PCI 单帧、第一帧、连续帧和流控制帧

数据 N_Data 应用层数据

表 1-2

协议控制信息(N_PCI)

N_PCI 类型

字节

Byte1
Byte2 Byte3

Bit7~4 Bit3~0

单帧 SF 0 SF_DL(0~7) N_Data

第一帧 FF 1 FF_DL N_Data

连续帧 CF 2 SN(0~15 循环) N_Data

流控帧 FC 3 FS BS STmin

表 1-3
由表 1-2 可得知，同一个 N_PDU 下，只有一个对应的 N_PCI，通过识别 CAN 报文的首

字节可以确定其属性。

单帧 SF
由诊断仪到 ECU 发起某个服务或者 ECU 向诊断仪回复某个服务，仅需要一帧即可完成

数据的传递。参数 SF_DL 代表后续 N_Data 数据的长度。
第一帧 FF
当发送方发送的数据过长时，需要多帧报文才能发完，通过第一帧传递后续数据长度等

信息。通过 Byte1 的低 4 位和 Byte2 组成 12 位的长度信息，FF_DL。
流控帧 FC
流控帧为接收方在收到发送方的传输信息后，根据自身缓存，接收快慢能力等信息回复
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给发送方，约定发送过程中的信息，如发现缓存不匹配，申请停止；定义发送连续两帧之间
的延时等。

流控帧的首字节低 4 位组成 FS 信息。FS 为 0 表示继续发送，1 表示等待，2 表示溢出。
第二个字节 BS 表示定义块大小，即允许连续发送连续帧的次数。第三个字节表示 STmin，
约定两个连续帧之间的最小时间间隔。

CF 连续帧
在经过第一帧发送数据信息，经过流控帧确认发送过程后，发送方会连续传输连续帧来

发送信息。连续帧首字节的低 4 位表示 SN，数据滚码，从 0x01 开始依次递增，当本次发送
的 SN 为 0x0F 时，下一帧从 0x00 继续。

图 1-6 UDS 数据传输时序
根据图 1-6 所示，当 UDS 需要传输长数据的时候：
1. 发送方开启第一帧
2. 接收方确认后发送流控帧
3. 发送方按照约定的块长度，不停发送连续帧
4. 若发送过程未完成，则继续 2.3.两步
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2.升级过程

经过上述板块的介绍，下面结合例程代码实验升级的过程。

2.1软件下载

打 开 ChipON IDE KF32 软 件 ， 导 入 例 程 目 录 下 的 ”can_uds_bootloader_v01”
和”can_uds_bootloader_app_v01”两个工程，前者为芯片的 boot 程序，在代码中实现 CAN
通信和 UDS 协议解析，提供程序引导下载和跳转，后者为 app 工程，下文简称前者为 boot
程序，后者为 app 程序。

1、打开 boot 程序，点击编译按钮，然后连接硬件电路，正确下载程序。硬件以
KF32A156-MINI-EVB 开发板为例，用 mini-USB 接口的数据线连接开发板，可以在上位机上
用串口助手以波特率 115200 观察到数据输出，表示系统运行正常。

图 2-1
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图 2-2

2.2 软件升级

2、打开 TCANLINPro 软件，连接 CAN 调试设备，点击启动按钮并正确配置相应参数。

图 2-3
3、点击界面上端的“高级功能”快捷键，在弹出的菜单中选择“CAN UDS 固件升级”按钮。
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图 2-4
4、在弹出的对话框中可以选择自定义流程文件，可以选择例程目录下提供的.tflash 文

件，然后再点击旁边的“齿轮”按钮，进入升级流程设置界面。如果没有.tflash 文件或者需要
自行配置也可以直接点击“齿轮”按钮，自行配置升级流程。

图 2-5
5、点击流程第 7 行，然后再选择解锁算法文件，例程目录下有提供测试用.dll 文件。本

例程中为了演示效果，即使解锁失败升级过程也能继续进行，用户可根据开发实际需求自行
配置文件。选择结束后点击“更新到列表”，生效本次操作。



ChipON 通过 CAN 总线 UDS 协议升级 KF32A156 程序

上海芯旺微电子技术有限公司 13 / 19 ChipON

www.chipon-ic.com

图 2-6
6、再点击流程第 8 行，选择需要下载的 app 程序。注意首次添加时可能会提示解析错

误，这是由于之前默认 app 程序地址错误所致，点击确认，然后重新选择 app 程序路径。
选择好后继续选择文件块。由于 hex 文件包含地址信息，所以在解析的时候可能出现不同块，
根据具体需求选择需要下载的地址块，点击“更新到列表”，再点击“应用到执行器”，完成对
升级过程的配置。

7、回到固件升级弹窗，点击“执行”按钮，系统开始自动更新，过程中的信息会显示在
该弹窗和串口窗口。

图 2-7
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图 2-8
8、如图 2-8 所示，在 app 数据下载完成后，boot 程序执行跳转程序，app 程序成功运

行，升级过程成功。
9、由于 app 程序中也包含 can 相关代码和 UDS 协议，再次点击“执行”，app 程序会清

除相应状态，然后复位芯片，这样再次从 boot 程序运行，继续执行升级过程。

3.代码讲解

3.1相关参数配置

在从 boot 程序跳转到 app 程序过程中，需要使用 app 程序的中断向量表，而当 app
启动后需要将 boot 程序的向量表切换为 app 程序自己的向量表，这个过程成为向量表的重
映射。常规程序中，中断产生后，在中断现场压栈工作后，硬件自动寻址对应中断服务函数
地址，并跳转程序指针，执行函数内容。硬件寻址中断服务函数的时候，中断入口地址
=SYS_VECTOFF(向量表偏移)+中断向量编号*4。SYS_VECTOFF 复位值是 0x0000 0000，所以
通过向 SYS_VECTOFF 赋值 app 程序偏移地址的方式实现重映射过程。

同时，在生成 app 程序的过程中需要注意，默认工程编译文件会按照默认目标地址编
译，即从地址空间起始开始。在执行升级的过程中，我们已经烧录了 boot 程序，该程序的
地址已经是从 flash 起始地址开始。所以，为了使 app 程序编译后的地址，不与 boot 程序
区域重叠，需要修改 app 程序的起始地址
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记录编译地址等信息的链接文件默认会保存在 ChipON IDE 安装目录下：
ChipON IDE\KungFu32\ChiponCC32\scripting\ccr1_issue 找到对应芯片型号的 xxx.ld

链接文件，将其复制到工程目录下。打开 ld 文件后可以看到对应记录的 flash 起始地址和大
小。本例程中将 boot 程序大小限制在 0x8000，所以将 app 的起始地址修改为 0x0000 8000。

最后，将修改好的 ld 文件在 IDE 中生效：选中项目->右键->属性->C/C++构建->设置->通用

设定->芯片脚本文件写入 -T"../KF32F350MQV.ld" ->应用->确定。

同时，为了避免 boot 区程序超过界限，应当在 boot 程序中配置程序大小为 0x8000。

图 3-1
本例程工程中已将相关配置信息配置完善，用户在自行建立 app 程序的时候一定需要

注意以上设置。
需要注意的是，当程序从 boot 程序跳转 app 程序的时候，由于正常上电执行过程是会

在 start_up()函数中启动，若用户没有修改此执行顺序，app 程序运行至 main()函数时会初
始化 RAM 空间，但由于芯片本身没有复位，在 boot 程序中已经初始化的寄存器状态是会
保留的，在 app 程序中可以不用重复初始化，以加快启动过程。
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3.2 boot代码

在例程目录下，can_driver.h 头文件中定义了 CAN 总线相关的配置，用户可根据需要
自行配置如 CAN 模块的选择，CAN 总线波特率，等参数。

图 3-2
Can_uds.h 头 文 件 下 ， 用 户 可 以 配 置 USD 协 议 相 关 信 息 ， 例 如 将

DEBUG_SHOW_CAN_MSG 宏定义配置为 1，可以使能原始 CAN 数据打印，MCU 接收到的
原始 CAN 数据可以通过串口打印出来。节点地址等定义是与上位机软件相匹配的，用户若
是修改这些参数，需要在上位机配置升级过程中时修改对应地址，以避免通信异常。
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图 3-3
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图 3-4

在 can_uds.c 文 件 中 包 含 了 关 于 UDS 协 议 的 实 现 。 其 中 如 图 3-4 所 示 ，
CAN_UDS_ServiceProcess 函数实现了对于 UDS 服务的解析，部分服务的执行和运行逻辑可
由用户自行扩展，补充。
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4.总结

通过以上对于 UDS 协议的介绍，结合例程目录下的代码资料，用户可以自行实现芯片
通过 CAN 总线 UDS 协议升级程序的过程。同时本应用笔记提供的代码为 DEMO 测试用，
用户可以根据自己实际的需求，在已有框架上进行移植，删减，扩展。

5.版本历史

文档版本历史

日期 版本 变更

2022 年 10月 27日 v01 初始版本。
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