通信协议
网络地址分配
损管监控设备各设备IP地址分配如下：
	序号
	设备名称
	IP地址
	端口号
	设备位置

	1
	加固计算机
	199.78.41.11
	101F
	损管室（0107）

	2
	通信模块CAN/LAN
	199.78.41.21
	101F
	损管室（0107）


组播地址
损管监控装置内部含一组播组：
	序号
	组播组
	组播地址

	1
	损管监控组
	230.1.1.1


[bookmark: _Toc57224563]信息交换内容及方式
[bookmark: _Toc57224564]发送信息
损管监控装置各设备向损管监控组发送各种信息，包括测点、报警和事件以及故障等，信息点见“以太网测点”。
[bookmark: _Toc57224565]接收信息
损管监控装置接收登录保障显控设施的辅助决策报文，信息内容与格式见附件“辅助决策协议”。
[bookmark: _Toc57224566]以太网信息单位格式说明
外部网络设备与损管监控设备网络交换信息报文类型包括：状态询问报文、工作状态报文、心跳报文、关机报文、故障诊断请求报文、设备故障诊断信息报文、时统信息报文、普通模拟量输入报文、开关量输入报文、报警事件信息报文和扩展自定义信息报文等。
[bookmark: _Toc57224567]时戳说明
时戳表示信息产生的时刻，由信息源头设备产生，时戳信息具体格式如下。
	名称
	字段长度
	字段类型
	划分
	含义
	单位
	取值范围
	量纲

	时戳
	8字节无符号整形
	无符号整形
	高4字节
	从1970年始至今的秒数
	s
	0-(232-1)
	1

	
	
	无符号整形
	低4字节
	当前毫秒值
	ms
	0-999.999999
	1×10-6


备注：a、表示精度： 10-6ms；
b、时戳表示的时间为UTC时间；
c、高4字节表示从1970年1月1日0时0分0秒开始至今的秒数；
d、低4字节表示当前的毫秒值；
e、发送端将当前毫秒值×106取整后发送；
f、接收端将接收到的时戳×10-6即得到相应的毫秒值。
[bookmark: _Toc57224568]状态询问报文
报文基本要素
	信息单元名称：
	状态询问报文
	信息单元标识ID：
	01H

	信源主机名称：
	外部网络设备
	信宿主机名称：
	损管监控组

	信源主机IP地址：
	-
	信宿主机IP地址：
	230.1.1.1

	信源协议端口：
	-
	信宿协议端口：
	078H

	传输层协议：
	UDP
	数据率：
	/

	发送条件（时机）：
	外部网络设备开机或复位后自动发送，也可周期性发送
	
	


具体报文格式
	序号
	字段名称
	字段长度
	说明

	1
	信息单元序号
	1字节
	该字段数值由打包时设置

	2
	信息单元标识
	1字节
	01H

	3
	信息单元长度
	2字节
	000CH

	4
	时戳
	8字节
	


[bookmark: _Toc57224569]工作状态报文
报文基本要素
	信息单元名称：
	设备工作状态报文
	信息单元标识ID：
	02H

	信源主机名称：
	损管监控组
	信宿主机名称：
	外部网络设备

	信源主机IP地址：
	230.1.1.1
	信宿主机IP地址：
	-

	信源协议端口：
	078H
	信宿协议端口：
	-

	传输层协议：
	UDP
	数据率：
	/

	发送条件（时机）：
	各设备开机或复位并工作正常后自动发送，收到询问报文或状态改变后发送 
	
	


具体报文格式
	序号
	字段名称
	字段长度
	说明

	1
	信息单元序号
	1字节
	该字段数值由打包时设置

	2
	信息单元标识
	1字节
	02H

	3
	信息单元长度
	2字节
	000EH

	4
	时戳
	8字节
	

	5
	设备标识ID
	2字节
	见设备标识ID编码规则


[bookmark: _Toc57224570]心跳报文
报文基本要素
	信息单元名称：
	心跳报文
	信息单元标识ID：
	03H

	信源主机名称：
	损管监控组
	信宿主机名称：
	外部网络设备

	信源主机IP地址：
	230.1.1.1
	信宿主机IP地址：
	-

	信源协议端口：
	078H
	信宿协议端口：
	-

	传输层协议：
	UDP
	数据率：
	/

	发送条件（时机）：
	各设备开机或复位并工作正常后，每5秒周期发送
	
	


具体报文格式
	序号
	字段名称
	字段长度
	说明

	1
	信息单元序号
	1字节
	该字段数值由打包时设置

	2
	信息单元标识
	1字节
	03H

	3
	信息单元长度
	2字节
	000EH

	4
	时戳
	8字节
	

	5
	设备标识ID
	2字节
	见设备标识ID编码规则


[bookmark: _Toc57224571]关机报文
报文基本要素
	信息单元名称：
	关机报文
	信息单元标识ID：
	04H

	信源主机名称：
	损管监控组
	信宿主机名称：
	外部网络设备

	信源主机IP地址：
	230.1.1.1
	信宿主机IP地址：
	-

	信源协议端口：
	078H
	信宿协议端口：
	-

	传输层协议：
	UDP
	数据率：
	/

	发送条件（时机）：
	各设备关机前发送 
	
	


[bookmark: _Toc57224572]故障诊断请求报文
报文格式基本要素说明
	信息单元名称：
	故障诊断请求报文
	信息单元标识ID：
	05H

	信源主机名称：
	外部网络设备
	信宿主机名称：
	损管监控各设备

	信源主机IP地址：
	230.1.1.1
	信宿主机IP地址：
	-

	信源协议端口：
	078H
	信宿协议端口：
	-

	传输层协议
	UDP
	数据率：
	/

	发送条件（时机）：
	进行在线故障诊断时发送
	
	


[bookmark: _Toc57224573]具体报文格式
	序号
	字段名称
	字段长度
	说明

	1
	信息单元序号
	1字节
	该字段数值由打包时设置

	2
	信息单元标识
	1字节
	05H

	3
	信息单元长度
	2字节
	000CH

	4
	时戳
	8字节
	


设备故障诊断信息报文
报文格式基本要素说明
	信息单元名称：
	故障诊断信息报文
	信息单元标识ID：
	06H

	信源主机名称：
	损管设备组
	信宿主机名称：
	外部网络设备

	信源主机IP地址：
	230.1.1.1
	信宿主机IP地址：
	待定

	信源协议端口：
	078H
	信宿协议端口：
	-

	传输层协议
	UDP
	数据率：
	-

	发送条件（时机）：
	收到故障诊断请求时、平台设备发生故障或故障恢复时发送
	
	


具体报文格式
	序号
	字段名称
	字段长度
	说明

	1
	信息单元序号
	1字节
	该字段数值由打包时设置

	2
	信息单元标识
	1字节
	06H

	3
	信息单元长度
	2字节
	0010H+A*M

	4
	时戳
	8字节
	

	5
	设备ID
	2字节
	见设备标识ID编码规则

	6
	故障模块数量（M）
	2字节
	设备中包含的故障模块数量

	7
	故障模块标识ID
	2字节
	模块在设备中使用的插槽号

	8
	故障代码
	8字节
	详见标准化硬件故障代码定义

	。。。
	。。。
	
	

	m
	故障模块标识ID
	2字节
	模块在设备中使用的插槽号

	m+1
	故障代码
	8字节
	详见标准化硬件故障代码定义


报文说明
a、在回复故障诊断请求报文时，若设备没有故障，则发送报文前16个字节，故障模块数量填0；
b、设备发生故障时按照上述报文完整发送，根据故障模块数量的多少决定报文长度；
c、设备恢复正常时，重新发送一次故障诊断信息报文，相应模块的故障代码变为恢复正常。
[bookmark: _Toc57224574]时统信息报文
报文格式基本要素说明
	信息单元名称：
	时统信息报文
	信息单元标识ID：
	07H

	信源主机名称：
	外部网络设备
	信宿主机名称：
	损管设备组

	信源主机IP地址：
	-
	信宿主机IP地址：
	230.1.1.1

	信源协议端口：
	-
	信宿协议端口：
	078H

	传输层协议
	UDP
	数据率：
	/

	发送条件（时机）：
	设备开机时和正常运行后每30分钟发送
	
	


具体报文格式
	序号
	字段名称
	字段长度
	说    明

	1
	信息单元序号
	1字节
	该字段数值由打包时设置

	2
	信息单元标识
	1字节
	07H

	3
	信息单元长度
	2字节
	002EH

	4
	时戳
	8字节
	　

	5
	控制字
	1字节
	表示往来授时服务器和客户端的帧类型，详见报文说明

	6
	时区
	1字节
	当地时区，包括零时区、东1～12区、西1～11区

	7
	时戳T1
	8字节
	　

	8
	时戳T2
	8字节
	　

	9
	时戳T3
	8字节
	　

	10
	时戳T4
	8字节
	


报文说明
a、时统协议采用UTC时间。
b、控制字定义： 
	帧类型 
	控制字
	说明

	对时请求
	01H
	时统客户端发出对时请求

	对时服务
	02H
	时统服务端响应对时请求

	发起对时
	03H
	时区或时间发生变化时，时统服务端组播给所有组播组，此报文仅用于发起对时。


c、时区说明： 
使用8位带符号整形表示，东1～12区为正，西1～11区为负。
[bookmark: _Toc57224575]普通模拟量输入报文
报文基本要素
	信息单元名称：
	普通模拟量输入报文
	信息单元标识ID：
	11H

	信源主机名称：
	损管设备组
	信宿主机名称：
	外部网络设备

	信源主机IP地址：
	230.1.1.1
	信宿主机IP地址：
	-

	信源协议端口：
	078H
	信宿协议端口：
	-

	传输层协议：
	UDP
	数据率：
	/

	发送条件（时机）：
	更新模拟量采集点数据时发送
	
	


具体报文格式
	序号
	字段名称
	字段长度
	说  明

	1
	信息单元序号
	1字节
	该字段数值由打包时设置

	2
	信息单元标识
	1字节
	11H

	3
	信息单元长度
	2字节
	000EH+M*10

	4
	时戳
	8字节
	

	5
	信号点数量(M)
	2字节
	

	6
	信号点ID
	4字节
	详见信号点ID编码规则

	7
	信号点数据
	6字节
	详见信号点数据格式约定

	。。。
	。。。。。。
	。。。
	

	m
	信号点ID
	4字节
	详见信号点ID编码规则

	m+1
	信号点数据
	6字节
	详见信号点数据格式约定


报文说明
a、打包在同一信息单元内的信号点数据必须是同一时间发生改变的同类数据。同一时间指200毫秒间隔以内，下同；
b、普通模拟量指报警限值不随其值改变的模拟量。
[bookmark: _Toc57224576]开关量输入报文
报文基本要素
	信息单元名称：
	开关量输入报文
	信息单元标识ID：
	13H

	信源主机名称：
	损管设备组
	信宿主机名称：
	设备组

	信源主机IP地址：
	230.1.1.1
	信宿主机IP地址：
	-

	信源协议端口：
	078H
	信宿协议端口：
	-

	传输层协议
	UDP
	数据率：
	/

	发送条件（时机）：
	更新开关量采集点数据时发送
	
	


具体报文格式
	序号
	字段名称
	字段长度
	说  明

	1
	信息单元序号
	1字节
	该字段数值由打包时设置

	2
	信息单元标识
	1字节
	13H

	3
	信息单元长度
	2字节
	000EH+M*8 

	4
	时戳
	8字节
	

	5
	信号点数量(M)
	2字节
	

	6
	信号点ID
	4字节
	详见信号点ID编码规则

	7
	信号点数据
	4字节
	详见信号点数据格式约定

	。。。
	。。。。。。
	。。。
	

	m
	信号点ID
	4字节
	详见信号点ID编码规则

	m+1
	信号点数据
	4字节
	详见信号点数据格式约定


报文说明
打包在同一信息单元内的信号点数据必须是同一时间发生改变的同类数据。
[bookmark: _Toc57224577]报警事件信息报文
报文格式基本要素说明
	信息单元名称：
	报警事件信息报文
	信息单元标识ID：
	14H

	信源主机名称：
	损管设备组
	信宿主机名称：
	损管监控组

	信源主机IP地址：
	230.1.1.1
	信宿主机IP地址：
	-

	信源协议端口：
	078
	信宿协议端口：
	-

	传输层协议
	UDP
	数据率：
	/

	发送条件（时机）：
	报警和事件周期性或立即发送
	
	


具体报文格式
	序号
	字段名称
	字段长度
	说  明

	1
	信息单元序号
	1字节
	该字段数值由打包时设置

	2
	信息单元标识
	1字节
	14H

	3
	信息单元长度
	2字节
	000EH+M*10 

	4
	时戳
	8字节
	

	5
	报警事件数量(M)
	2字节
	

	6
	报警事件ID
	4字节
	详见报警事件ID编码规则

	7
	报警事件数据
	6字节
	详见报警事件数据格式约定

	。。。
	。。。。。。
	。。。
	

	m
	报警事件ID
	4字节
	详见报警事件ID编码规则

	m+1
	报警事件数据
	6字节
	详见报警事件数据格式约定


报文说明
a、报警事件报文中的报警指不随采集信号一同发送的独立报警；
b、打包在同一信息单元内的报警事件必须是同一时间发生的报警事件。
[bookmark: _Toc57224578]抗沉决策方案通知报文
登保显控设施形成抗沉策建议方案后，将抗沉决策建议方案以报文数据格式发送抗沉决策建议方案通知报文。
	序号
	字段名称
	字段长度
	说明

	1
	信息单元序号
	1字节
	

	2
	信息单元标识
	1字节
	0CH

	3
	信息单元长度
	2字节
	

	4
	时戳
	4字节
	信息产生的时刻

	5
	备用
	2字节
	

	6
	二级信息单元标识
	2字节
	0C03H

	7
	抗沉决策建议方案内容
	定长
	需要多少位待定


[bookmark: _Toc57224579]扩展自定义信息报文
报文格式基本要素说明
	信息单元名称：
	扩展自定义信息报文
	信息单元标识ID：
	21H

	信源主机名称：
	
	信宿主机名称：
	

	信源主机IP地址：
	
	信宿主机IP地址：
	

	信源协议端口：
	
	信宿协议端口：
	

	传输层协议
	
	数据率：
	

	发送条件（时机）：
	需要使用扩展自定义信息报文时
	
	


具体报文格式
	序号
	字段名称
	字段长度
	说明

	1
	信息单元序号
	1字节
	该字段数值由打包时设置

	2
	信息单元标识
	1字节
	21H

	3
	信息单元长度
	2字节
	000CH+nH

	4
	时戳
	8字节
	

	5
	自定义信息
	n字节
	


报文说明
a、用于发送前文定义的数据报文以外的用户自定义数据。
b、扩展自定义报文发送间隔不小于200ms。
c、扩展自定义报文使用前须向系统责任单位申请并登记备案后方可使用。
[bookmark: _Toc57224580]信息编码规定
[bookmark: _Toc57224581]信号点ID编码规则
损管监控设备信号点ID编码规则见下。
	设备号
	信号编号

	XXXH
	XXXXH

	12位
	16位

	前8位为设备号：
01H：加固计算机
02H：通信模块CAN/LAN
末4位：1H表示模拟量，2H表示开关量，3H表示模拟量控制指令，4H表示开关量控制指令，5H表示报警限变化模拟量，0H表示报警事件
	前12位：信号编号，
末4位：0 保留


[bookmark: _Toc57224582]信号点数据格式约定
普通模拟量输入信号点数据格式
	序号
	字段名称
	字段长度
	说    明

	1
	信号值
	4字节
	模拟信号值

	2
	信号状态
	1字节
	00H：采集点信号正常
01H：采集点故障
02H：采集点状态未知

	3
	报警状态
	1字节
	00H：无报警
01H：普通报警
02H：一级低报警
03H：一级高报警
04H：二级低报警
05H：二级高报警
06H：三级低报警
07H：三级高报警
80H：报警确认


开关量输入信号点数据格式
	序号
	字段名称
	字段长度
	说    明

	1
	信号值
	1字节
	信号值

	2
	信号状态
	1字节
	00H：采集点信号正常
01H：采集点故障
02H：采集点状态未知

	3
	报警状态
	1字节
	00H：无报警
01H：普通报警
02H：一级低报警
03H：一级高报警
04H：二级低报警
05H：二级高报警
06H：三级低报警
07H：三级高报警
80H：报警确认

	4
	备用
	1字节
	


[bookmark: _Toc57224583]控制指令ID编码规则
	设备号
	指令编号

	XXXH
	XXXXH

	12位
	16位

	前8位为设备号：
01H：加固计算机
02H：通信模块CAN/LAN
末4位：3H：表示模拟量控制指令，4H：表示开关量控制指令
	
前12位：指令编号，
末4位：0 保留


[bookmark: _Toc57224584]控制指令数据格式约定
	序号
	字段名称
	字段长度
	说    明

	1
	指令值
	4字节
	指令包含的数值

	2
	控制参数
	4字节
	相关控制参数


备注：1、开关类指令采用开和关两条指令，因此指令值无效，可以不填；
      2、控制参数需要时填入，可不填。
[bookmark: _Toc57224585]报警事件ID编码规则
	设备号
	报警事件编号

	XXXH
	XXXXH

	12位
	16位

	01H：加固计算机
02H：通信模块CAN/LAN
末4位：0H 
	前12位：报警事件编号
末4位：0 保留


[bookmark: _Toc57224586]报警事件数据格式约定
	序号
	字段名称
	字段长度
	说    明

	1
	报警事件状态
	1字节
	00H：无报警
01H：普通报警
02H：一级低报警
03H：一级高报警
04H：二级低报警
05H：二级高报警
06H：三级低报警
07H：三级高报警
08H：普通事件
09H：紧急事件
11H：故障
12H：状态未知
13H：连接中断
21H：非法登入
80H：报警确认

	2
	备用
	1字节
	

	3
	报警事件数据
	4字节
	报警事件的相关数据


注：报警事件数据不需要时可不填。
[bookmark: _Toc57224587]设备标识ID编码规则
	设备号

	XXH

	12位

	01H：损管台计算机
02H：通信模块CAN/LAN
末4位为FH。




